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COMUNICACAO DE INCIDENTES DE CARACTER SEVERO RELACIONADOS COM AS TIC

De acordo, respetivamente, com os artigos 63.° e seguintes do regime juridico de acesso e exercicio
da atividade seguradora e resseguradora (RJASR), aprovado pela Lei n.° 147/2015, de 9 de
setembro, e 103.° e seguintes do regime juridico da constituicao e do funcionamento dos fundos
de pensoes e das entidades gestoras de fundos de pensées (RJFP), aprovado pela Lei n.° 27/2020,
de 23 de julho, as empresas de seguros e de resseguros e as sociedades gestoras de fundos de
pensoes devem dispor de um sistema de governagao eficaz, que garanta uma gestao sa e prudente

das suas atividades.

No ambito do sistema de governagao, as referidas entidades devem implementar sistemas de gestao
de riscos e de controlo interno eficazes, cujos requisitos se encontram previstos, respetivamente,

nos artigos 72.° e 74.° do RJASR e nos artigos 118.° ¢ 120.° do RJFP.

De entre os riscos que o sistema de gestao de riscos deve abranger — e onde a eficacia e eficiéncia
do controlo interno se revela fundamental —, figura o risco operacional, que se refere ao risco de
perdas resultantes da inadequacao ou falha dos procedimentos internos, das pessoas ou sistemas,
ou de eventos externos as entidades em apreco [cf. alinea 4) do artigo 7. do RJASR e alinea 4) do
n.° 2 do artigo 25.° da Norma Regulamentar n.° 6/2024-R, de 20 de agosto]. E nesta sede que se

inserem os riscos de seguranca das tecnologias de informagao e comunicagao (TIC).

Com efeito, a utilizagdo crescente das TIC na prestagao de servicos financeiros e no funcionamento
operacional das entidades financeiras torna as respetivas atividades vulneraveis a incidentes
operacionais e de seguranca, incluindo ciberataques. Estas vulnerabilidades podem revelar-se
sistémicas, dadas as interligacGes existentes entre as entidades financeiras e as interdependéncias
dos seus sistemas de TIC, nomeadamente em relacdo a infraestruturas de terceiros e servicos

prestados por terceiros.
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Por outro lado, em virtude da rapida evolugao e do potencial impacto dos riscos relacionados com
as TIC, importa que as entidades financeiras prestem particular atencdo a avaliagdo e gestdo destes

11SCos.

No que respeita a gestdo do risco operacional, prevé o n.° 2 do artigo 30.° da Norma Regulamentar
n.° 4/2022-R, de 26 de abril, e da Norma Regulamentar n.° 6/2024-R, de 20 de agosto, relativas,
respetivamente, ao sistema de governagao das empresas de seguros e de resseguros e das entidades
gestoras de fundos de pensoes, que o 6rgao de administracao destas entidades deve assegurar a
existéncia de processos para identificar, analisar e comunicar eventos de risco operacional.
Acrescenta ainda a parte final do n.° 2 do artigo 30.° da Norma Regulamentar n.° 6/2024-R, de 20
de agosto, que os referidos processos devem incluir o reporte a ASF de incidentes operacionais

significativos, de acordo com a legislagao e regulamentagao aplicavel neste ambito.

Por sua vez, a Norma Regulamentar n.° 6/2022-R, de 7 de junho, e a Norma Regulamentar n.°
7/2024-R, de 20 de agosto, que, tendo em consideragao as Orientagcdes da Autoridade Europeia
dos Seguros e Pensdes Complementares de Reforma (EIOPA) neste ambito, estabelece os
requisitos e principios gerais que devem presidir ao desenvolvimento de mecanismos de
governagao e seguranca das TIC, determinam, no seu artigo 27.°, que no caso de uma interrup¢ao
ou emergéncia, ¢ durante a aplicacao dos Planos de Continuidade de Negodcio, as empresas de
seguros e de resseguros e as sociedades gestoras de fundos de pensoes “devenz garantir que dispoem de
medidas eficazes de comunicacio de crises, de modo a que todas as partes interessadas relevantes, internas e externas,
entre as quais a ASE, bem como os prestadores de servios relevantes, sejam informados de forma atempada e

adegnada.”.

O estabelecimento de “wirenitos de transmissao de informagao claros que garantem a transmissao rapida de
informagoes a todas as pessoas que dela necessitam, de forma que lhes permita reconbecer a importancia das respetivas
responsabilidades” configura, alias, um requisito essencial em matéria de governagao que as empresas
de seguros e de resseguros devem cumprir [cf. alinea £) do n.° 1 do artigo 258.° do Regulamento
Delegado (UE) 2015/35 da Comissao, de 10 de outubro de 2014, que completa a Diretiva
2009/138/CE, do Parlamento Europeu e do Conselho, relativa ao acesso 2 atividade de seguros e

resseguros e ao seu exercicio (Solvéncia II)].
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No que concerne as sociedades gestoras de fundos de pensdes, no quadro da Diretiva (UE)
2016/2341, do Parlamento Europeu e do Conselho, de 14 de dezembro de 2016, relativa as
atividades e a supervisao das instituicdes de realizagdo de planos de pensdes profissionais
(vulgarmente designada “TIORP II”), transposta para a ordem jutidica nacional pela Lei n.° 27 /2020,
de 23 de julho, que aprovou o RJFP, a EIOPA emitiu o Parecer de 10 de julho de 2019 “Opinion
on the supervision of the management of operational risks faced by IORPs”.

Neste parecer, refere-se — em particular quanto aos riscos cibernéticos — a importancia e
necessidade de integrar estes riscos nos sistemas de gestao de riscos das IORP, através da respetiva
identificacio, mensuracio, monitorizacio, gestio e reporte. F ainda referido que as autoridades
competentes devem recolher informagao sobre os riscos cibernéticos sistémicos e em evolugao que

possam afetar as IORP.

Cumpre também assinalar as Recomendagoes do Conselho Nacional de Supervisores Financeiros
(CNSF) sobre Gestao da Continuidade de Negocio (revistas), divulgadas através da Circular
n.° 5/2021, de 7 de outubro, nas quais se recomenda as instituicdes financeiras por estas abrangidas
que disponham, para os casos de crise, de uma politica de comunicagiao com todos os interessados,

incluindo autoridades de supervisao.

No que respeita a comunicagao com estas entidades, entende-se que “¢ fundamental que as instituicoes
[financeiras reportem todos os custos e perdas decorrentes de disrupgoes e incidentes operacionais, assim como lhes
prestem informagdo, com elevados niveis de tempestividade e exatidao, acerca da ocorréncia de qualquer desastre,
incidente on interrupedo de funcionamento, emergéncia grave, falha nas TIC, potencial on efetiva violagio das
informagoes dos clientes e/ on de atividade ilegal. A comunicacao imediata ds antoridades de supervisio de um
incidente grave relacionado com a suspensdo ou atraso de operagoes informiticas, incidentes financeiros relacionados
com a manipulacio de dados on programas informaticos, e de falbas no sistema de processamento de informagao,

permite acantelar um eventual risco sistémico.” (cf. Recomendacdo 9 sobre a “Politica de comunica¢ao”).

Relativamente aos mediadores de seguros, de resseguros e de seguros a titulo acessério, embora o
regime juridico da distribui¢o de seguros e de resseguros (RJDS), aprovado pela Lei n.° 7/2019,
de 16 de janeiro, e demais regulamentacao aplicavel, nao lhes imponha um quadro de gestao de
gestdo de riscos semelhante ao previsto para as empresas de seguros e de resseguros e para as

sociedades gestoras de fundos de pensdes, verifica-se que também estas entidades estdo expostas
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a riscos relacionados com as TIC, fruto da crescente digitalizacao da sua atividade e da utilizagao
de servicos de TIC prestados por terceiros, encontrando-se, nesta medida, abrangidas pelo
Regulamento (UE) 2022/2554 do Patlamento Europeu e do Conselho, de 14 de dezembro de
2022, relativo a resiliéncia operacional digital do setor financeiro (DORA), que entrou em vigor a

16 de janeiro de 2023.

E neste contexto que se justifica a comunica¢io a Autoridade de Supervisio de Seguros e Fundos
de Pensoes (ASF) de incidentes de caracter severo relacionados com as TIC e das medidas tomadas
em resposta aos mesmos, estabelecendo a presente norma regulamentar os elementos de
informagcao, o formato, o meio e os prazos dessa comunicag¢ao, ao abrigo do dever de prestacio de
informac¢ao que impende sobre as entidades por si supervisionadas e atendendo as respetivas

responsabilidades de supervisao.

Adicionalmente, a previsao do presente regime tem como objetivo a devida preparagio e a
antecipa¢ao, de forma mitigada e gradual, dos requisitos estabelecidos neste ambito pelo
Regulamento DORA, e respetivos atos delegados e de execugiao (cuja elaboracdo e aprovagao se

encontra em curso a nivel europeu).

Neste sentido, o presente normativo aplica-se as empresas de seguros e de resseguros com sede
em Portugal, as sociedades gestoras de fundos de pensodes autorizadas em Portugal e aos
mediadores de seguros, de resseguros e de seguros a titulo acessorio residentes ou com sede em
Portugal, que nao sejam microempresas ou pequenas ou médias empresas de acordo com os
critérios previstos no Decreto-Lei n.° 372/2007, de 6 de novembro. Excecionam-se, contudo, deste
ambito os mediadores de seguros que também sejam institui¢des de crédito, por razoes de
proporcionalidade, nomeadamente porquanto estas entidades ja se encontram atualmente sujeitas
ao quadro regulatério em matéria de reporte de incidentes de ciberseguranga aplicavel ao setor

bancario.

Com a aplicacdo dos requisitos previstos no Regulamento DORA e nos respetivos atos delegados
e de execucdo a partir de 17 de janeiro de 2025, afigurar-se-4 necessaria a revisao desta norma
regulamentar, tendo em vista nao apenas evitar sobreposicOes, mas também identificar os

mecanismos de reporte que poderao ser utilizados no ambito daquele quadro regulatério.
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Note-se, por ultimo, que a obrigacao de comunicagao a ASF ora prevista difere da obrigacao de
reporte de incidentes cibernéticos prevista nas Normas Regulamentares n.” 4/2023-R e 5/2023-R,
de 11 de julho, nomeadamente quanto ao respetivo ambito, momento da comunicagao, natureza e
finalidade da informacao a prestar. Sem prejuizo, a comunica¢iao de um incidente ao abrigo da
presente norma regulamentar nao preclude o cumprimento da obrigagio de reporte prevista

naquelas normas regulamentares, caso se trate de um incidente cibernético.

O projeto da presente norma regulamentar esteve em processo de consulta publica, nos termos do
artigo 47.° dos Estatutos da ASF, aprovados pelo Decreto-Lei n.° 1/2015, de 6 de janeiro, tendo
sido considerados os contributos recebidos nos termos do Relatério da Consulta Publica n.°

6/2024.

Assim, a Autoridade de Supervisio de Seguros e Fundos de Pensdes, ao abrigo do disposto no
n.° 4 do artigo 81.° do regime juridico de acesso e exercicio da atividade seguradora e resseguradora
(RJASR), aprovado pela Lei n.° 147/2015, de 9 de setembro, no n.° 4 do artigo 150.° do regime
juridico da constituicao e do funcionamento dos fundos de pensdes e das entidades gestoras de
fundos de pensoes (RJFP), aprovado pela Lei n.° 27/2020, de 23 de julho, na alinea 2) don.° 1 e
no n.” 2 do artigo 34.°, no artigo 36.° e no artigo 39.° do regime juridico da distribuicao de seguros
e de resseguros (RJDS), aprovado pela Lei n.° 7/2019, de 16 de janeiro, bem como na alinea @) do

n.° 3 do artigo 16.° dos seus Estatutos, emite a seguinte norma regulamentar:

Artigo 1.°
Objeto

A presente norma regulamentar tem por objeto regular a comunica¢ao de incidentes de
caracter severo relacionados com as tecnologias de informagao e comunicagio (TIC) pelas
entidades sujeitas a supervisao da Autoridade de Supervisao de Seguros e Fundos de Pensoes (ASF)

previstas no artigo seguinte.
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Artigo 2.°
Ambito de aplicagio
1 — A presente norma regulamentar aplica-se:
a)  As empresas de seguros e de resseguros com sede em Portugal;
b)  As sociedades gestoras de fundos de pensdes autorizadas em Portugal;

¢)  Aos mediadores de seguros, de resseguros e de seguros a titulo acessorio residentes ou
com sede em Portugal, que empreguem, no minimo, 250 pessoas ou cujo volume de negdcios anual
¢ superior a 50 milhdes de euros e o balango total anual é superior a 43 milhdes de euros, com

exce¢ao dos mediadores de seguros que também sejam institui¢oes de crédito.

2 — A aplicagao da presente norma regulamentar as entidades referidas nas alineas 4) e ¢) do
numero anterior inclui o exercicio da respetiva atividade através de sucursal ou em regime de livre

prestagdo de servicos no territorio de outros Estados membros da Uniao Europeia.

Artigo 3.°
DefinigGes
Para efeitos da presente norma regulamentar, entende-se por:

a) «Cliente», o tomador do seguro, segurado, beneficiario ou terceiro lesado, no ambito
da atividade seguradora e de distribuicdo de seguros, bem como o associado, contribuinte,
participante ou beneficiario, no ambito da atividade de gestdo de fundos de pensoes e de

distribuicao no ambito de fundos de pensoes;

b)  «Duragao de um incidente», o tempo decorrido entre 0 momento em que o incidente
ocorre, ou ¢ detetado caso nao seja possivel identificar o momento da ocorréncia, e 0 momento

em que o incidente ¢é resolvido;

¢) «Fungdo critica ou importante», uma func¢do cuja perturbacio comprometeria
significativamente o desempenho financeiro de uma entidade mencionada no n.° 1 do artigo
anterior ou continuidade dos seus servigos e das suas atividades, ou a interrupg¢ao, anomalia ou

falha dessa funcao comprometeria significativamente o continuo cumprimento das condi¢des e
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obrigacdes decorrentes da respetiva autorizagdo, ou das suas restantes obrigacoes legais ou

regulamentares;

d)  «Incidente relacionado com as TIC», uma ocorréncia ou uma série de ocorréncias
conexas nao previstas pelas entidades mencionadas no n.° 1 do artigo anterior que compromete a
seguranga dos sistemas de rede e de informagdo e tém um impacto adverso na disponibilidade,
autenticidade, integridade ou confidencialidade dos dados ou nos servicos prestados pelas

entidades;

¢) «Incidente de caracter severo relacionado com as TIC», um incidente relacionado com

as TIC que cumpre os critérios previstos no artigo seguinte;

Y/l «Risco associado as TIC», qualquer circunstancia razoavelmente identificavel
relacionada com a utilizagao de sistemas de rede e de informagao que, caso se materialize, pode
comprometer a seguran¢a dos sistemas de rede e de informagao, de qualquer instrumento ou
processo dependente de tecnologia, do funcionamento e da execugdo de processos ou da prestagao

de servigos, causando efeitos adversos no ambiente digital ou fisico;

9 «Servigo criticon, o servico de TIC ou um sistema de rede e de informagao que suporta

fungoes criticas ou importantes das entidades mencionadas no artigo anterior;

h)  «Servico de TIC», o servigo digital e de dados prestado por meio de sistemas de TIC a
um ou mais utilizadores internos ou externos, de forma continua, incluindo equipamentos
informaticos enquanto servico e servi¢os de equipamento informatico, o que inclui a prestagao de
apoio técnico através de atualizagdes de programas informaticos ou microprogramas pelo
fornecedor de equipamentos informaticos, com exclusio dos servigos telefénicos analégicos

tradicionais;

7) «Sistema de rede e de informacao», um sistema de rede e de informacao na acecao do
ponto 1 do artigo 6.° da Diretiva (UE) 2022/2555, do Parlamento Europeu e do Conselho, de 14
de dezembro de 2022;

J) «Tempo de indisponibilidade do servigo», o tempo decorrido entre 0 momento em
que o servigo se encontra, totalmente ou parcialmente, indisponivel e 0 momento em que o servico

¢ restaurado ao nivel prestado antes do incidente.
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Artigo 4.°
Classificagdo de incidentes relacionados com as TIC

1 — As entidades previstas no n.° 1 do artigo 2.° classificam um incidente relacionado com

as TIC como severo de acordo com os seguintes critérios:

a)  Existe um acesso bem-sucedido, mal-intencionado e nao autorizado as redes e sistemas

de informagao da entidade de apoio a fungdes criticas ou importantes; ou

b) O incidente afeta servicos criticos da entidade e, cumulativamente, verificam-se duas

ou mais das seguintes situagoes:

7) O numero de clientes afetados pelo incidente é superior a 10% do total de

clientes que utilizam o servigo afetado ou ¢ superior a cem mil clientes;

7) A duragao do incidente ¢ superior a 24 horas ou o tempo de indisponibilidade

do servigo critico ¢ superior a duas horas;

211) O incidente afeta a disponibilidade, autenticidade, integridade ou
confidencialidade dos dados, com impacto ou potencial impacto negativo na implementa¢ao dos

objetivos de negdcio ou no cumprimento de exigéncias regulatorias;

) O incidente tem impacto econémico, nomeadamente quando os custos e as
perdas diretos e indiretos incorridos pela entidade devido ao incidente excedam ou sao suscetiveis

de exceder os cem mil euros, excluindo eventuais montantes recuperaveis;

S

v) O incidente tem impacto em termos de reputag¢ao, nos termos previstos nos n.°

3e4.

2 — Para efeitos das subalineas z), 7) e iv) da alinea /) do nimero anterior, quando nao seja
possivel calcular com precisio os critérios af referidos, as entidades devem ter em conta estimativas

com base na informacao disponivel.

3 — Para efeitos da subalinea ») da alinea 4) do n.° 1, considera-se que o incidente tem

impacto reputacional quando pelo menos uma das seguintes situagoes se verifica:
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a) O incidente ¢ noticiado nos meios de comunica¢ao social;

b) O incidente deu origem a multiplas reclamag¢oes de diferentes clientes relativamente a

servigos de contacto direto com clientes ou a relagdes de negocio criticas;

¢) A entidade, em resultado do incidente, ndo consegue dar cumprimento ou é suscetivel

de ndo dar cumprimento a exigéncias regulatorias;

d) A entidade, em resultado do incidente, ¢ ou podera ser suscetivel a uma perda de

clientes com um impacto material na sua atividade.

4 — Na avaliagdo do impacto de um incidente em termos reputacionais, as entidades devem
tomar em consideracao o nivel de visibilidade que o incidente adquiriu ou ¢ suscetivel de adquirir

relativamente a cada um dos critérios referidos no nimero antetiot.

Artigo 5.°
Comunicagio de incidentes de caracter severo relacionados com as TIC

1 — As entidades previstas no n.° 1 do artigo 2.° comunicam a ASF, nos prazos definidos
no artigo seguinte, incidentes de caracter severo relacionado com as TIC, através da apresentagao
dos seguintes elementos:

a)  Notificacdo inicial;

b)  Relatério intercalar;

¢) Relatério final.

2 — As entidades previstas no n.° 1 do artigo 2.° devem assegurar que a informagao prestada
¢ completa e rigorosa e, quando tal nido seja possivel nos casos das alineas ) e 4) do nimero

anterior, que sio apresentados valores estimados com base na informacao disponivel.

3 — Quando apresentarem o relatorio intercalar ou final, as entidades previstas no n.? 1 do
artigo 2.° devem atualizar, sempre que possivel, a informacao prestada anteriormente, através dos

formularios constantes no n.° 1 do artigo 7.°
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4 — Quando, ap6s reavaliagiao, concluam que o incidente comunicado nunca cumpriu 0s
critérios de classificagdo previstos no artigo anterior, as entidades previstas no n.° 1 do artigo 2.°
devem apenas apresentar a ASF um relatério final com a informagio relacionada com a
reclassificacao do incidente como nao severo, através do formulario constante na alinea ¢) do n.” 1

do artigo 7.°

5 — Deve ser designado pelo 6rgio de administracao das entidades previstas no n.° 1 do
artigo 2.° um responsavel pela comunicacao de incidentes de caracter severo relacionados com as
TIC, que, no caso das entidades referidas nas alineas ) e /) daquela disposicao, pode ser o

responsavel pela fun¢ao de seguranca da informacao.

6 — Sem prejuizo da manuten¢iao da responsabilidade das entidades previstas no n.° 1 do
artigo 2.°, a comunicagao de incidentes nos termos do presente artigo pode ser subcontratada a um
terceiro prestador de servicos, em conformidade com o regime aplicavel em matéria de

subcontratacao.

7 — O responsavel a que se referem os numeros anteriores deve, juntamente com a
comunicagdo prevista na alinea ) do n.° 1, tomar conhecimento da informagao relativa ao

tratamento de dados pessoais constante do formulario referente a essa comunicagao.

8 — Quando um incidente afete mais do que uma entidade ou todas as entidades do mesmo
grupo, os elementos referidos no n.° 1 podem ser apresentados, de forma agregada, através de um
reporte, desde que as entidades em causa se encontrem sujeitas a presente norma regulamentar, a

origem do incidente seja a mesma e o incidente seja classificado como severo em todas as entidades.

Artigo 6.°
Prazos

1 — A notificagao inicial a que se refere a alinea @) do n.° 1 do artigo anterior deve ser
apresentada a ASF no prazo de quatro horas desde o momento em que o incidente é classificado
como severo ou, no maximo, no prazo de 24 horas desde o momento em que o incidente é

detetado.
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2 — O relatério intercalar a que se refere a alinea 4) do n.° 1 do artigo anterior deve ser
apresentado a ASF no prazo de 72 horas desde a submissdao da notificagdo inicial, mesmo que o
estado do incidente nao tenha mudado significativamente, podendo as entidades previstas no n.” 1
do artigo 2.° apresentar uma versao atualizada do relatério intercalar caso se verifique a recuperagao

das respetivas atividades regulares.

3 — O relatério final a que se refere a alinea ¢) do n.° 1 do artigo anterior deve ser apresentado
a ASF no prazo de um més desde o momento da submissao do relatério intercalar ou da sua ultima

versao atualizada.

Artigo 7.°
Meio de comunicagiao

1 — A apresentacao dos elementos de informacao referidos no n.° 1 do artigo 5.° a ASF ¢é

efetuada através do preenchimento de formularios préprios, constantes nas seguintes hiperligacGes:

a)  Formulario — Notificacdo inicial;

b) Formulario — Relatério intercalar;

¢) Formulario — Relatorio final.

2 — Caso as entidades previstas no n.° 1 do artigo 2.° nao consigam proceder a apresentagao
pontual dos elementos de informacio referidos no n.° 1 do artigo 5.° ou em caso de
indisponibilidade dos formularios referidos no numero anterior, as entidades devem comunicar o
incidente de caracter severo relacionado com as TIC através de outro meio seguro, apos consulta

a ASF para o efeito.

3 — Os formularios referidos no n.° 1 do artigo 5.°, bem como as altera¢cSes aos mesmos,
sao disponibilizados no sitio da ASF na Internet, apds aprovagao pelo Conselho de Administragao

desta Autoridade.
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https://forms.office.com/Pages/ResponsePage.aspx?id=EW-uIfimIU6DNL4A94Bzre8JdA96YRdAv-0d0WZsq8hUNjIzR08yTjNGSVk4NlZSMllKS0c4WFZWRi4u&rb147882c77924153bcb6d2cb13b57a71=RI-CE-2024MMNN-R
https://forms.office.com/Pages/ResponsePage.aspx?id=EW-uIfimIU6DNL4A94Bzre8JdA96YRdAv-0d0WZsq8hURDRWVDFOODg3RTk1Q1cxWUdGWVgwU0IzWi4u&r8b9f153d02314982b8efac40982276bc=RI-CE-2024MM-NN-Rin
https://forms.office.com/Pages/ResponsePage.aspx?id=EW-uIfimIU6DNL4A94Bzre8JdA96YRdAv-0d0WZsq8hUODlNWVRaT1hJUFVHUko1T1lPQkQ2TjZLUC4u&rd44f60e519e848919b0454e02a0f8bc8=RI-CE-2024MMNN-RF

ASF

AUTORIDADE DE SUPERVISAO
DE SEGUROS E FUNDOS DE PENSOES

Artigo 8.°
Inicio de vigéncia

A presente norma regulamentar entra em vigor no dia imediato ao da sua publicagao.

Em 26 de setembro de 2024. — O CONSELHO DE ADMINISTRACAO: Margarida Corréa de

Aguiar, presidente — Diogo Alarcao, vogal.
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