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NAO NAVEGUES POR MARES DESCONHECIDOS

Se ndo conheces a origem de uma mensagem, e-mail ou
link ndo cliques, ndo respondas. Existem muitos tipos de
fraude digital a espera que embarques nessa viagem.
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A fraude digital esta cada vez mais sofisticada, o que nos obriga a ter
cuidados redobrados quando adquirimos produtos ou servigos online.

Ja recebeste na tua caixa de e-mail anexos ou URLs J
de remetentes desconhecidos? Ja te enviaram links
suspeitos pelo WhatsApp? Ja recebeste um sms a dizer
que tens uma encomenda a espera na alfandega, sem
teres encomendado nada? Cuidado, pode ser phishing!

O phishing € uma pratica fraudulenta que consiste no envio de e-mails,
mensagens (smishing), ou ainda na realizacao de telefonemas (vishing),
com o objetivo de levar o utilizador a clicar em links inseguros ou
anexos maliciosos e a facultar informagdes pessoais (por exemplo:
dados bancarios) por acreditar que quem o solicita € uma entidade
legitima. Este tipo de fraude permite que hackers se apropriem de
dados pessoais dos utilizadores para acederem posteriormente as
suas contas.

AVISO A NAVEGACAO &

Nao abras e-mails, nem cliques em ligagoes de fonte desconhecida
ou duvidosa (ex.: pop-ups);

Nao abras links que te tenham enviado por sms e cujo numero e
conteudo desconhecgas;

Sempre que for necessario disponibilizar dados pessoais, seja num
website, seja atraves de uma chamada, ou outro meio, assegura-te da
legitimidade do outro interveniente e partilha apenas a informacao
estritamente necessaria.
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As armadilhas no digital nao ficam por aqui. Hd muitos outros tipos
de fraude a que deves estar atento.
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Ja alguma vez acedeste a um website e verificaste
que o enderego nao corresponde exatamente ao do
fornecedor do produto ou servigo (ha uma letra diferente,
por exemplo)? Cuidado, podes ter sido direcionado para
um website falso e estar a ser vitima de pharming!

O pharming € uma pratica fraudulenta, tecnologicamente mais
sofisticada que o phishing, que consiste na instalagao de um virus
no computador ou dispositivo movel que ira depois redirecionar o
utilizador para paginas falsas. Assim, mesmo que o utilizador digite
o link corretamente, esse virus fara com que seja redirecionado, sem
que se aperceba, para uma pagina falsa com o objetivo de capturar
0s seus dados pessoais.

AVISO A NAVEGACAO &

Verifica sempre o endereco eletronico (URL) com atengao durante
toda a tua navegacao;

\

Privilegia escrever o URL na totalidade, ao invés de clicar em links
por ser mais rapido;

Certifica-te de que visitas websites fidedignos (com indicacao de
HTTPS e cadeado);

Verifica a politica de privacidade dos websites que visitas (por exemplo,

se o vendedor esta devidamente identificado, se disponibilizam
contactos e informacao sobre reclamacoes).

O
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#SPYWARE

Ja foste confrontado com um anuncio de uma aplicacao
muito util para ti, mas nao conseguiste perceber a
identidade do fornecedor? Ja descarregaste algum
programa ou aplicagao de fontes nao oficiais? Aparecem
pop-ups no teu computador com muita frequéncia? O
funcionamento do teu computador esta mais lento do
que o normal? Cuidado, o teu dispositivo pode ter sido
infetado por um spyware!

O spyware € um software malicioso, que a semelhanga do pharming
se instala num computador ou dispositivo movel, sem que o utilizador
se aperceba, e que monitoriza e recolhe secretamente toda a sua
atividade, incluindo as teclas em que carrega, conseguindo, assim,
obter informagodes sobre o0s seus habitos de navegacao, bem como
dados pessoais (por exemplo.: credenciais de acesso). Este tipo de
software pode ser instalado nos nossos equipamentos atraves do
simples download de uma aplicagao ou ficheiro aparentemente
inofensivos.

AVISO A NAVEGACAO &

Nao fagcas downloads de fontes desconhecidas e garante que as
APP's que descarregas, para alem de serem oficiais, se encontram
sempre atualizadas. Para facilitar, podes tornar essas atualizacoes
automaticas;

~

Mantem o antivirus dos teus equipamentos atualizado;

Controla as permissoes que das as tuas aplicacoes, ate porque
muitas delas podem nem ser necessarias ao seu funcionamento
(ex: camara, contactos, galeria, etc.).
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Nao consegues fazer ou receber chamadas? Nao
consegues sequer ter acesso ao teu telemovel? Cuidado,
podes estar a ser vitima de SIM swapping!

Na pratica fraudulenta de SIM swapping um terceiro toma controlo do
teu telemovel ao ligar para a tua operadora e pedir a transferéncia do
teu numero de telemovel para um novo cartao SIM, este ultimo sob
o controlo de hackers. Nestas situacoes os hackers conseguem fazer
prova de que sao a pessoa responsavel pelo numero de telemovelem
questao, sem o serem na verdade. Como € que o conseguem fazer?
Atraves da recolha de dados pessoais que obtém nas redes sociais
(por exemplo.: nome, data de nascimento, numero de telemovel,
e-mail.), atraves de praticas fraudulentas como o phishing ou ainda
de falhas de seguranca em sistemas informaticos.

AVISO A NAVEGACAO &

Tem atencao a informacgao que partilhas atraves das redes sociais.
Quando disponibilizas informacao como a tua data de nascimento,
morada ou contactos telefénicos podes estar a facilitar o acesso de
hackers as tuas contas;

Tem atencao aos comentarios que fazes nas redes sociais e que
podem revelar muito sobre a tua rotina diaria (por exemplo.: locais
que frequentas, compras que fazes, periodos de férias) facilitando,
assim, o acesso a terceiros aos teus habitos de consumo e ficando
mais vulneravel a tentativas de fraude;

Verifica as tuas definicoes de privacidade nas redes sociais, pois
podes ter o perfil publico e nao saber.
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OULDER SURFING
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Quando fazes pagamentos com cartao multibanco em .
lojas fisicas, ou fazes login nas apps do teu telemovelem
publico, tens em atencao quem pode estar a tua volta a
observar-te? Cuidado com a técnica de shoulder surfing!

Shoulder surfing consiste em observar uma pessoa “por cima do
ombro’, quando esta insere credenciais de acesso ou dados pessoais
num dispositivo (por exemplo.: telemovel, computador, tablet). Esta
técnica, que visa tambem atingir propositos fraudulentos, nao
necessita de acontecer no ambiente digital, mas tera certamente
as suas consequéncias nesse meio.

AVISO A NAVEGACAO &

Nao acedas as tuas contas online ou fagas pagamentos sem terem
atencao quem pode estar a tua volta a observar-te;

Nao uses a mesma password para todas as tuas contas;

Privilegia a autenticacao multifator no acesso as tuas contas, uma
vez que dificulta o acesso de terceiros;

Nao te esquecas de bloquear o computador sempre que estiveres
num sitio publico (ex.: biblioteca, sala de estudo) e te ausentares,
mesmo que por pouco tempo.
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Ja te aconteceu estares com pouca bateria e ligares o
teu telemovela um posto de carregamento USB publico?
Cuidado com a tecnica de juice jacking!

Ao utilizares estacdes de carregamento publicas para carregar 0s
teus dispositivos (muito comuns nos aeroportos ou em hotéis, por
exemplo) corres o risco de comprometer os teus equipamentos e
dados pessoais. Estas estacdes de carregamento podem ter sido
alteradas para introduzirem virus nos teus equipamentos. Se tiveres
mesmo de recorrer a esta forma de carregamento, adota medidas
de seguranca.

AVISO A NAVEGACAO &

Evita carregar os teus dispositivos moveis num posto de carregamento
USB publico;

Verifica se os teus equipamentos ja incluem um modo seguro de
carregamento, que impeca a transferéncia de dados quando ligados
a uma entrada USB;

Opta por carregar os teus dispositivos atraves de uma powerbank ou
em tomadas na parede, uma vez que nao permitem a transferéncia
de dados.
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NEM TUDO O QUE VEM A REDE E PEIXE

Como ja percebeste existem varios tipos de fraude digital.
Sera que ja consegues “pescar”’ uma situagao de fraude
se alguma te cair na rede?



Existem alguns sinais que podem indicar que te encontras perante
uma situacgao de fraude. Fica atento aos seguintes sinais:

DAY

O preco a pagar € bom de mais para ser verdade?
O endereco de e-mail do remetente € duvidoso?

O e-mail ou mensagem que recebeste contém erros
ortograficos?

O nome do anexo nao coincide com o titulo do e-mail?
O conteudo da mensagem que recebeste € muito vago?

Existe urgéncia para que adquiras o produto ou servico
que te foi apresentado?

Existe a promessa de vires a ter um grande lucro?

Recebeste uma mensagem nas redes sociais de
alguém gue nao conheces, mas que partilha contigo
uma historia de vida comovente e te pede de seguida
ajuda financeira?

MAY @
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E importante adotares determinados comportamentos quando
decidires adquirir produtos ou servicos online.

AVISO A NAVEGACAO &

Se tens duvidas acerca da identidade do vendedor ou do produto ou
servico que oferece, procura mais informagao antes de avancares
para a compra;

~

Desconfia de publicacdes de entidades ou pessoas que nao conheces
com anuncios de ofertas irresistiveis;

Lé as criticas e/ou comentarios de outros utilizadores sobre aquele
vendedor;

Se se tratar de um produto ou servico financeiro, verifica se se trata
de uma entidade autorizada a vender esse produto ou servico.
Podes encontrar informacao sobre as entidades autorizadas a

comercializar seguros e fundos de pensdes em Portugal no site da
ASF, em www.asf.com.pt.

O



Tem especial atencao a forma como efetuas o pagamento dos
produtos ou servicos que adquires.

AVISO A NAVEGACAO &

Nao fagcas pagamentos online atraves de redes WiFi publicas,
pois corres o risco de os teus dados bancarios poderem ficar
comprometidos;

Privilegia o uso de cartoes virtuais de utilizacao unica ou com o saldo
limitado ao valor que pretendes gastar;

Privilegia o uso de cartdes com procedimentos de autenticacao
adicionais e verifica se os websites onde efetuas as tuas compras
tambeém dispdem de sistemas acrescidos de seguranca (ex.: sistema
3D Secure);

Quando fizeres um pagamento online escolhe entidades de
pagamento legitimas e seguras (ex: Paypal);

Quando acedes ao homebanking nunca divulgues todas as
coordenadas do teu cartao matriz;

Consulta periodicamente os movimentos da tua conta bancaria.

O
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NAO PERCAS O NORTE.
HA BUSSOLAS PARA TE ORIENTAR.

Se fores arrastado para uma situacao fraudulenta
€ importante saberes como podes reagir.



Compraste um produto online e ele nunca chegou? i‘

Foste consultar os movimentos da tua conta e reparaste
num pagamento que nao autorizaste?

Agir rapidamente € muito importante em contextos de fraude digital.
A denuncia deste tipo de situagdes a um orgao de policia criminal
(PSP, GNR ou PJ) ou ao Ministério Publico revela-se fundamental para
que possam ser desencadeados os procedimentos que permitam
evitar novas situacoes de fraude.

Alem da denuncia, € tambeém essencial contactares de imediato o
teu banco de modo a conseguir perceber-se a origem do movimento
nao autorizado e, se possivel, prevenir prejuizos maiores.

AVISO A NAVEGACAO &

Se desconfiares que o teu cartao bancario possa ter sido comprometido
pede que o0 mesmo seja bloqueado;

Se a situacgao ojustificar, pede que os teus acessos ao homebanking
sejam bloqueados;

Guarda sempre os comprovativos de todas as transacdes que
efetuares e de outros elementos que possam ser usados como
meio de prova (mensagens, copias de anuncios, etc);

Nao deixes de denunciar a situacao. O que aconteceu contigo nao
tem de se repetir com outra pessoa.
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Antes deste barco zarpar,
FICAM AQUI AS ULTIMAS DICAS
para uma navegacao mais segura.

TODOS -8
A BORDO! & U7
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Cria palavras-passe fortes (que incluam, por exemplo, no minimo
12 caracteres com maiusculas, minusculas, numeros e outros
caracteres especiais (#, @) e que nao contenham informagao
pessoal (ex.. nome proprio, data de nascimento, nome do teu
animal de estimacao..);

Evita guardar as passwords no browser. Se possivel, usa gestores
de palavras-passe e altera-as com frequéncia;

Nao permitas que aplicacdes iniciem sessao automaticamente,
sem que seja necessario fazer login;

Nao partilhes passwords com outras pessoas e nao as guardes
em sitios de facil acesso (como numa agenda pessoal, em
post-its ou no telemovel);

Altera o nome e a palavra-passe de origem da tua WiFi
domeéstica;

Evita usar redes WiFi publicas, pois ha um risco maior de
comprometeres os teus dados pessoais;
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Tapa a camara e desliga o microfone do teu dispositivo quando
nao os estas a utilizar. Ha virus informaticos que conseguem
ativar essas funcionalidades sem serem detetados;

Evita ter a localizacao e o Bluetooth ligados quando ja ndao os
estas a utilizar;

Evita carregar os teus dispositivos moveis num posto de
carregamento USB publico, pois os teus dados podem ser
expostos se o mesmo tiver sido afetado com algum malware.
Muitos equipamentos (smartphones, tablets, etc.) incluem um
modo seguro de carregamento ou acesso a uma tomada USB
para evitar a transferéncia de dados e proteger a ligacao;

Nao insiras nos teus dispositivos, pens

USB desconhecidas;

Nao cedas os teus equipamentos a ' '
outras pessoas sem supervisao.
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A Internet esta na crista da onda.
A fraude digital também!

NAO TE DEIXES
IR COM A MARE
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