ALERTAS

Autoridade de Supervisdo ao CONSUMIDOR \o,
de Seguros e Fundos de Pensoes N /

N\ ASF

CUIDADOS A TER NA AQUISICAO
DE SEGUROS ATRAVES DE CANAIS DIGITAIS &

A inovacdo tecnolégica tem conduzido a alteracdes significativas no setor segurador e dos
fundos de pensodes, que se refletem no surgimento de novos servicos e produtos, mas também
no crescente recurso aos canais digitais para aquisicao de produtos financeiros.

A par das vantagens, ha cuidados especificos que devem ser observados pelos consumidores na
aquisicao de produtos de seguros através de canais digitais.

Pondere se precisa realmente do produto

e verifique se ndo tem ja outros seguros com
coberturas semelhantes (por exemplo
associados a cartdes de crédito ou pacotes
de viagens). Para além disso, certifique-se

de que consulta e compreende toda

a informacao contratual.

Phishing

Consiste no envio de e-mails ou
mensagens fraudulentas, ou ainda na
realizacao de telefonemas, que parecem
pertencer a entidades legitimas e através

Em caso de duvida utilize a ferramenta de dos quais se disponibilizam links com

pesquisa de entidades autorizadas,
desenvolvida pela ASF e disponivel aqui.

Este é um passo fundamental para que
exista coincidéncia entre as coberturas
contratadas, as exclusdes existentes e as suas
reais necessidades.

O facto de o produto ser adquirido através
de canais digitais ndo deve fazé-lo ter menos
atencdo a necessidade de uma correta

e completa declaracdo do risco, mesmo

que o processo demore mais tempo.

Se recorrer a um website de comparacao de
precos, verifigue com atencéo os produtos
que Ihe séo apresentados, nomeadamente
0s termos e condicdes do contrato, as
limitacbes de cobertura e as exclusoes.
Nem sempre um preco mais baixo significa
que estd a selecionar o produto mais
indicado para si.

0 objetivo de aceder a dados pessoais
ou bancarios do utilizador.

Pharming

Verifica-se quando um virus informatico
é instalado no seu computador ou
dispositivo moével, que o redireciona para
sites falsos com o objetivo de capturar
dados pessoais.

Para mais informacéo consulte:
Centro Nacional de Ciberseguranca
Europol


https://www.asf.com.pt/NR/exeres/1E5AD503-858F-40A5-8D89-C0833CA8F93C.htm
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Proteja os seus dados pessoais

O crescente recurso a tecnologia leva a que se
utilizem cada vez mais dados pessoais dos
consumidores, muitos dos quais de natureza
sensivel. Tenha, por isso, atencdo aos dados que
lhe sdo solicitados e ao tratamento que lhes sera
dado, bem como ao consentimento que lhe é
solicitado para esse efeito.

Aceda a internet de
forma segura

Utilize ligacoes seguras

Defina passwords fortes e ndo as ceda
a terceiros

Certifique-se da autenticidade do website da
entidade a qual pretende recorrer

N&o abra mensagens de remetentes que Ihe
gerem desconfianca

N&o descarregue anexos ou clique em
hiperligacdes de origem duvidosa

Faca pagamentos de
forma segura

Prefira a utilizacdo de referéncias multibanco e de
cartbes virtuais e guarde comprovativos de todas
as operacgdes efetuadas.

Selecione adequadamente as
fontes de informacao
Na procura de informacao sobre produtos de

seguros dé preferéncia a fontes de informagéo
independentes e imparciais.

Shoulder surfing

Consiste na pratica de espiar o utilizador
guando o mesmo utiliza o computador
ou outro dispositivo mével, com

0 objetivo de obter dados pessoais

ou passwords.

SIM card swap

Ocorre quando alguém obtém uma
segunda via do cartao de telemdvel de
um determinado utilizador, fazendo com
que todas as comunicacoes recebidas,
inclusive as respeitantes a passwords,
sejam enviadas para um cartao de
telemovel que estd na posse dessa
pessoa.

Para mais informacdo consulte:
Centro Nacional de Ciberseguranca

Europol
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