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NOTA INTRODUTORIA

Portugal realizou a sua primeira avaliacdo nacional dos riscos (ANR) de branqueamento de capitais (BC)*
e de financiamento do terrorismo (FT)? em 20153. Nesse exercicio previa-se ja que, em cada trés a cinco
anos, se viesse a atualizar e melhorar a identificagdo e compreensdo dos riscos que atingem o pais.

Assim, foi decidido, em 2018, apds a quarta avaliacdo de Portugal pelo Grupo de Acdo Financeira (GAFI),
efetuar uma revisdo da ANR de 2015, para identificar, alguns anos passados, quais os setores que
apresentam riscos potenciais mais elevados e quais 0s que, porventura, possam apresentar um risco
mais baixo, de modo a que seja possivel dar uma resposta adequada para atenuar ou, eventualmente,
eliminar tais riscos. Foi ainda decidido alargar a ANR aos riscos de financiamento da proliferacdo de
armas de destruicdo em massa (FP)*, de modo a cobrir todas as vertentes atualmente objeto de
Recomendacgdes do GAFI.

O exercicio, abrangendo todos os setores de atividade em que existem obrigacGes de prevencdo de
BC/FT/FP, foi promovido pela Comissdo de Coordenacdo das Politicas de Prevencdo e Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo (Comissdo), tendo sido criado um Grupo
de Trabalho para o efeito,® que reuniu regularmente em plendrio e teve o importante apoio do
Secretariado Técnico Permanente da Comissdo (STP). O processo de elaboracdo da ANR foi
desencadeado a nivel governamental e envolveu todas as entidades do setor publico com competéncias
de supervisdo ou de fiscalizagdo do cumprimento das obrigacdes anti branqueamento (ABC), contra o
financiamento do terrorismo (CFT) e da proliferacdo (CFP), bem como de combate a estas atividades e
ainda associacdes do setor privado, demonstrando o continuado empenhamento de Portugal na
prevencdo e no combate ao BC/FT/FP. A ANR contou com a participacdo de 198 entidades, sendo 49 do
setor financeiro e 149 do setor ndo financeiro, sendo o niumero de entidades obrigadas superior a
236.000.

O presente documento, que utiliza como referéncia, no essencial, dados de 2015 a 2018, responde a
necessidade de identificacdo, avaliacdo e compreensdo dos riscos de BC/FT/FP existentes em Portugal,
tal como resulta da Recomendacdo 1 do GAFI. O trabalho desenvolvido permite a atualizacdo das
medidas a tomar e das respetivas prioridades, com a correspondente tomada de decisdes que garantam
o integral cumprimento das Recomendacdes e assegurem a melhoria da eficacia do sistema portugués
ABC/CFT/CFP.

Apresenta também uma descricdo das ameacas e das vulnerabilidades identificadas, avalia a capacidade
nacional para as combater, faz uma avaliacdo dos riscos resultantes e indica algumas acdes que devem
ser levadas a cabo para reforcar o sistema portugués ABC/CFT/CFP.

10 BC é um processo que visa ocultar a proveniéncia dos produtos da atividade criminosa (vantagens), de modo a permitir a sua utilizagdo
como se tivessem origem em fonte legitima.

O crime de branqueamento encontra-se previsto no artigo 368.2-A do Cédigo Penal, alterado em conformidade com a Lei n.2 83/2017, de 18
de agosto.

Esta alteracdo insere-se numa evolugdo no quadro legal de prevengdo e combate ao BC, desde a aprovagdo do Relatdrio da ANR de 2015.

20 FT consiste no fornecimento ou na recolha de fundos, com a intencdo de serem utilizados para a préatica de atos terroristas, ou para a
preparagdo desses atos, incluindo também a manutenc¢do dos seus autores. Do ponto de vista do combate ao financiamento do terrorismo,
uma das maiores dificuldades reside no facto de, frequentemente, os montantes envolvidos serem relativamente baixos ou mesmo de origem
licita, tornando mais dificil a dete¢do da pratica desses atos.

A Lein.2 52/2003, de 22 de agosto, tem como objeto a previsdo e a puni¢do dos atos praticados por grupos ou organizacdes terroristas, bem
como o FT.

3 http://www.portalbcft.pt/sites/default/files/anexos/sintese _da avaliacao _nacional de riscos de bc-ft.pdf

40 FP consiste na disponibilizagdo de fundos para o desenvolvimento, o transporte, o armazenamento e a exportacdo de armas de destruicdo
em massa (nucleares, quimicas ou bioldgicas) e materiais relacionados (incluindo conhecimentos, tecnologias e bens de uso duplo usados para
fins ndo legitimos).

A Lei n.2 97/2017, de 23 de agosto (doravante, Lei n.2 97/2017) permite a implementac¢do imediata e integral de qualquer medida restritiva
aprovada pelo Conselho de Seguranca das Nag&es Unidas, passada ou futura, relacionada com o FP, ndo requerendo da parte das autoridades
nacionais a aprovagdo de qualquer diploma complementar ou regulamento interno.

5> http://www.portalbcft.pt/pt-pt/content/grupos-de-trabalho
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SUMARIO EXECUTIVO

As Recomendacdes do GAFIl consagram a necessidade de uma abordagem baseada no risco na
prevencdo e combate ao BC/FT/FP. A presente ANR satisfaz a necessidade de identificacdo, avaliacdo e
compreensdo dos riscos de BC/FT/FP existentes em Portugal, tal como resulta da Recomendacgéo 1.

A ANR, realizada segundo metodologia e instrumentos construidos a partir das “Orientacdes para a
ANR” publicadas pelo GAFl e de outros elementos disponiveis, foi promovida por um Grupo de Trabalho
constituido no seio da Comissdo e contou com a colaboragao de todas as entidades nela representadas.
No setor privado, foram consultadas associacdes representativas do setor financeiro e associa¢des que
representam entidades do setor ndo financeiro sujeitas a obriga¢des de prevencdo do BC/FT/FP.

Apds uma introducdo sobre a estrutura institucional de prevencdo e combate ao BC/FT/FP, a sua
finalidade e metodologia, a ANR contém uma exposicdo de elementos de enquadramento®, procede a
identificacdo de ameacas e de vulnerabilidades e a respetiva analise, examina a capacidade nacional na
prevencdo e combate ao BC/FT/FP, concluindo com uma avaliagdo do risco, a definicdo de linhas
estratégicas e de prioridades e medidas a tomar. Diversos anexos contém as avaliagdes de risco nos
diferentes setores sujeitos a medidas de prevencdo do BC/FT/FP.

No que se refere a ameacas de BC, foi considerada a criminalidade existente em Portugal, suscetivel de
gerar produtos passiveis de ser branqueados, tendo sido detetado um nivel alto de ameaca nos crimes
tributarios (se bem que estes possam «ocultar» alguns outros crimes subjacentes), no trafico de
estupefacientes e na corrupcao. Num segundo patamar, a nivel médio-alto, encontram-se o peculato,
a criminalidade cometida com recurso a tecnologia informatica, a burla e a contrafacdo. Analisaram-se
diversas tipologias e métodos de BC, entre outros, o transporte fisico de numerdrio, a ocultacdo do
beneficidrio efetivo, a intervencdo de Pessoas Politicamente Expostas (PPE), a utilizacdo de ativos
virtuais e o financiamento colaborativo. Quanto a ameaca de FT, a conclusdo é a de que o seu nivel é
maioritariamente médio-baixo, ndo devendo, todavia, ser menosprezada. Em relacdo ao FP, a conclusdo
é a de que o nivel de ameaca deve ser considerado baixo.

A ANR identificou também as vulnerabilidades, conjugando as vulnerabilidades intrinsecas com a
gualidade dos controlos em presenca, de modo a determinar o grau de vulnerabilidade residual. A
utilizacdo de numerdrio, nomeadamente na medida em que permite a deslocacdo fisica de valor, a
transnacionalidade das operacGes e o desconhecimento do beneficidrio efetivo continuam a
representar um fator de preocupacdo no setor financeiro. No setor ndo financeiro, a utilizacdo do
numerdrio, apesar das medidas legislativas que restringiram substancialmente a sua utilizacdo,
nomeadamente em pagamentos, mantém-se como uma vulnerabilidade importante. Além disso, o
anonimato do cliente, o desconhecimento do beneficidrio efetivo e a contratacdo sem a presenca fisica
do cliente constituem vulnerabilidades significativas.

Foi também analisada a capacidade nacional na prevencdo e combate ao BC/FT/FP. Neste dmbito, foram
analisados 22 atributos relevantes para um sistema ABC/CFT/CFP robusto e coerente. Assim, embora a
generalidade dos atributos seja avaliada de forma positiva, ha manifestamente margem para melhoria
em alguns deles. E o caso, entre outros, do quadro normativo da privacdo e administracdo de bens e
das penas aplicaveis a pessoas coletivas, das comunicagbes de operac¢des suspeitas (COS) provenientes
do setor ndo financeiro e da capacidade da Unidade de Informacado Financeira (UIF), da formacgdo para
investigacdo dos fendmenos criminais no ciberespaco e em ambiente digital e da cooperacdo interna.

6 Os elementos de enquadramento e de contexto resultam de dados publicos sobre geografia e populagdo, sistema politico, economia e
sistemas juridico e judicial, cuja publicagdo se entendeu ndo ser pertinente no contexto da divulgagdo de uma sintese publica da ANR.
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Finalmente, em termos de andlise de risco, foram identificados os riscos mais elevados de BC/FT/FP,
guer por setor, quer geograficos, tendo-se concluido, face a capacidade nacional de resposta, que
Portugal esta sujeito a um risco médio-baixo de BC e de FT e baixo de FP.

A ANR permite também responder as exigéncias internacionais e identificar linhas estratégicas
orientadoras das politicas. Além disso, apresenta ainda as prioridades e medidas gerais e setoriais,
indispensaveis para o reforco do sistema ABC/CFT/CFP na sua globalidade.

No que se refere a linhas estratégicas orientadoras, a ANR sublinha a necessidade de suprir a falta,
insuficiéncia, incompletude, pouca abrangéncia e/ou reduzida fiabilidade dos dados estatisticos em
matéria de BC/FT/FP, de reforcar uma cultura de troca de informacdo interinstitucional, de elevar a
qualidade da abordagem baseada no risco, de aumentar a eficdcia da investigacdo e da perseguicdo
criminal e de aprofundar a cooperagdo com o setor privado.

Quanto a alteragdes legislativas globais, importa considerar, nomeadamente, a introdugdo da
contrafacdo como crime subjacente ao crime de branqueamento e a necessidade de melhorar o quadro
normativo respeitante a apreensdo, administracdo e perda de bens. Em termos setoriais, ha que ter
em atencdo que se mantém insuficiéncias ja anteriormente identificadas, algumas das quais se adensam
neste novo periodo de andlise — exercicio dos poderes de fiscalizagdo, elaboracdo e disseminacdo de
Regulamentos e de OrientacGes. Assim sendo, a superacdo destas insuficiéncias implica
necessariamente a consideracdo da prevencdo e combate ao BC/FT/FP como uma prioridade da atuagdo
de autoridades supervisoras e fiscalizadoras. Essa prioridade deve ser refletida nos planos anuais de
atividades ou nos planos estratégicos dessas autoridades e a sua concretizacdo deve ser explicitada nos
respetivos relatorios anuais. Além disso, ha que referir, na generalidade, a necessidade de reforco dos
requisitos de idoneidade para o acesso e o exercicio de fungdes em determinadas entidades obrigadas,
bem como de acbes de qualificacdo, quer de supervisores e fiscalizadores, quer dos colaboradores
daquelas entidades, designadamente com vista a melhoria de uma abordagem baseada no risco

Finalmente, a ANR, para preencher a sua funcdo de orientacdo de politicas, deve estar
permanentemente atualizada. Assim, ndo sendo ainda viavel um mecanismo de atualizacdo automatica,
dever-se-a procurar efetuar uma atualizacdo substancial, pelo menos de 3 em 3 anos, ou, em
circunstancias excecionais, sempre que tal se justificar.



| —INTRODUGAO

Estrutura Institucional de Prevengdo e Combate ao Branqueamento de Capitais, ao Financiamento do
Terrorismo e ao Financiamento da Proliferagdo

Portugal dispGe de uma estrutura de coordenacdo das politicas de prevencdao e combate ao
branqueamento de capitais, ao financiamento do terrorismo e ao financiamento da proliferacdo de
armas de destruicdo em massa —a Comissdao de Coordenacdo das Politicas de Prevencdo e Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo, criada na dependéncia do Ministério
das Finangas.

A Comiss3o, que é presidida por um Secretario de Estado designado pelo Ministro das Financas’, tem
por missao acompanhar e coordenar a identificacdo, andlise e avaliacdo dos riscos de BC, FT e FP a que
Portugal estd ou venha a estar exposto, bem como contribuir para a melhoria continua da conformidade
técnica e da eficacia do sistema nacional de prevencdo e combate ao branqueamento de capitais e ao
financiamento do terrorismo.

A Comissdo tem um Comité Executivo® e um Secretariado Técnico Permanente (STP).

A Lein.2 83/2017, de 18 de agosto (doravante, Lei n.2 83/2017), que estabelece medidas de combate
ao branqueamento de capitais e ao financiamento do terrorismo, atribui a Comissdo um conjunto
alargado de atribuicBes, previsto nos artigos 8.2, 9.2, 116.2, 120.2, 124.2,131.2 e 145.2, o qual se
estende ao FP (n.2 6 do artigo 123.9).

No dominio da divulgacdo das medidas ABC/CFT/CFP, de modo a aumentar a consciéncia dos riscos, o
conhecimento de métodos e tendéncias e das obrigacdes de prevencdo em vigor, a Comissdo criou e
mantém permanentemente atualizado um portal na Internet®.

Portugal possui, ainda, um elenco alargado de autoridades com atribuicdes no dominio da prevencdo e
combate ao branqueamento de capitais, financiamento do terrorismo e financiamento da
proliferacdo®.

Entre estas autoridades encontram-se as que tém por missdo supervisionar ou fiscalizar o cumprimento
das obrigacGes de prevencdo do BC/FT/FP por parte das entidades obrigadas.

Assim, no setor Financeiro, o BdP é a autoridade setorial competente para o exercicio da supervisdo em
matéria de prevencdo do BC/FT/FP de cinco grupos institucionais, a saber: (i) Instituicdes de crédito (IC);
(ii) InstituicGes especializadas em crédito (IEC); (iii) InstituicGes de pagamento e instituicGes de moeda

7 Comp&em a Comiss3o representantes das seguintes entidades: Ministério das Finangas; Ministério dos Negdcios Estrangeiros; Ministério da
Administragdo Interna; Ministério da Justica; Ministério da Economia; Ministério da Solidariedade, Emprego e Seguranca Social; Procuradoria-
Geral da Republica; Secretario-Geral do Sistema de Seguranca Interna; Policia Judicidria; Guarda Nacional Republicana; Policia de Seguranca
Publica; Servigo de Informagdes de Seguranga do Sistema de Informag&es da Republica Portuguesa; Banco de Portugal; Comissdo do Mercado
de Valores Mobilidrios; Autoridade de Supervisdo de Seguros e Fundos de Pensdes; Autoridade de Segurancga Alimentar e Econdmica; Instituto
de Registos e Notariado, I. P.; Instituto dos Mercados Publicos, do Imobilidrio e da Construgdo, I. P.; Servi¢o de Regulagdo e Inspecgdo de Jogos
do Turismo de Portugal, I. P.; Autoridade Tributéria e Aduaneira; Ordem dos Advogados; Ordem dos Revisores Oficiais de Contas; Ordem dos
Contabilistas Certificados; Ordem dos Solicitadores e dos Agentes de Execugdo; Coordenador da delegagdo portuguesa ao GAFI.

8 O Comité Executivo integra o Coordenador da delegac3o portuguesa ao GAFI, que preside, e um representante de cada uma das seguintes
entidades: Ministério das Finangas; Ministério da Justica; Procuradoria-Geral da Republica; Secretério-Geral do Sistema de Seguranca Interna;
Unidade de Informagdo Financeira; Banco de Portugal; Comissdo do Mercado de Valores Mobilidrios; Autoridade de Supervisdo de Seguros e
Fundos de Pensdes; Autoridade de Seguranga Alimentar e Econdmica; Ordens profissionais referidas na nota anterior.

S www.portalbcft.pt

10 As autoridades judicidrias e policiais, o Departamento Central de Investigagdo e A¢do Penal (DCIAP) e a UIF;

As autoridades do setor financeiro (autoridades de supervisdo): a Autoridade de Supervisdo de Seguros e Fundos de Pens&es (ASF), o Banco
de Portugal (BdP), a Comissdo do Mercado de Valores Mobiliarios (CMVM) e a Inspe¢do-Geral de Finangas (IGF).

As autoridades competentes do setor ndo financeiro: o Servigo de Regulacgdo e Inspegdo de Jogos do Turismo de Portugal, I. P. (SRIJ), a Inspecdo-
Geral do Ministério do Trabalho, Solidariedade e Seguranca Social (IGMTSSS), o IMPIC, I. P. (IMPIC), a CMVM [quanto aos auditores sobre os
quais a Ordem dos Revisores Oficiais de Contas (OROC) possua igualmente atribui¢des], a Ordem dos Contabilistas Certificados (OCC), a Ordem
dos Advogados (OA), a Ordem dos Solicitadores e dos Agentes de Execugdo (OSAE), o membro do Governo responsavel pela area da Justica,
coadjuvado pelo Instituto dos Registos e do Notariado, I. P. (IRN) e a Autoridade de Seguranga Alimentar e Econdmica (ASAE).
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eletrénica (IP/IME); (iv) Agéncias de cdmbios (AC) e; (v) Outras instituicdes (Ol): CTT — Correios de
Portugal, S.A., Sociedades de Investimento, Instituicdo Financeira de Desenvolvimento e Sociedades de
Desenvolvimento Regional. A CMVM exerce supervisdo BC/FT relativamente a dois grupos
institucionais: (i) Entidades gestoras de Organismos de Investimento Coletivo (OIC) e de outros ativos e
(ii) Entidades prestadoras de servigos de investimento. A ASF exerce supervisdo BC/FT relativamente a
trés grupos institucionais: (i) sociedades gestoras de fundos de pensdes, (ii) empresas de seguros com
atividade no ramo Vida e (iii) mediadores de seguros com atividade no ramo Vida. A IGF é a autoridade
setorial competente relativamente a Agéncia de Gestdo da Tesouraria e da Divida Publica - IGCP, E. P. E
(IGCP).

No setor ndo financeiro, o SRIJ é a autoridade setorial competente para o exercicio da fiscalizacdo em
matéria de prevencdo do BC/FT/FP dos (i) concessionarios de exploracdo de jogo em casinos e
concessiondrios de exploracdo de salas de jogo do bingo e (ii) entidades abrangidas pelo Regime Juridico
dos Jogos e Apostas Online (RJO). A IGMTSSS fiscaliza os jogos explorados pelo Departamento de Jogos
Sociais da SCML: (i) Lotaria Classica; (ii) Lotaria Instantanea; (iii) Totoloto; (iv) Euromilhdes; (v)
Totosorteio — M1LHAOQ; (vi) Lotaria Popular; (vii) Totobola e (viii) Apostas Desportivas a Cota de Base
Territorial — Placard. O IMPIC exerce fiscalizacdo BC/FT relativamente as atividades imobiliarias: (i)
mediacdo imobilidria: (ii) compra, venda, compra para revenda ou permuta de imoveis; (iii)
arrendamento; e (iv) promocdo imobilidria. A CMVM (quanto aos auditores sobre os quais a OROC
possua igualmente atribuicdes). A OCC ¢é autoridade setorial relativamente aos contabilistas
certificados, em sociedade ou em prética individual. Por seu turno, os advogados, quando intervenham
ou assistam, por conta de um cliente ou noutras circunstancias, em determinado tipo de operacdes
elencadas na lei, que ndo esgotam os atos que estes profissionais juridicos podem legalmente exercer,
estdo sujeitos ao regime legal de prevencdo e combate do BC, cabendo a fiscalizacdo a OA. O mesmo
acontece com os solicitadores, sendo, neste caso, a fiscalizagdo da OSAE. O membro do Governo
responsavel pela drea da Justica, coadjuvado pelo IRN, verifica o cumprimento, pelos notarios, dos
deveres e obrigac®es previstos na Lei n.2 83/2017. E, finalmente, a ASAE fiscaliza 7 setores!! e respetivos
produtos, servicos e negdcios.

Além das entidades obrigadas, supervisionadas ou fiscalizadas pelas autoridades ja referidas, importa
ainda mencionar as entidades equiparadas a entidades obrigadas. Encontram-se neste caso as
entidades gestoras de plataformas de financiamento colaborativo nas modalidades de empréstimo e de
capital, fiscalizadas pela CMVM, e as entidades gestoras de plataformas de financiamento colaborativo
nas modalidades de donativo e com recompensa, bem como as organizacGes sem fins lucrativos,
fiscalizadas pela ASAE.

Por ultimo, hd que citar as entidades auxiliares na prevenc¢do e combate ao BC/FT - os Conservadores
e os Oficiais dos Registos. O IRN &, relativamente a estas entidades, a entidade equiparada a autoridade
setorial.

A Avaliagdo Nacional de Riscos

A Avaliacdo Nacional de Riscos, de 2019, que revé e atualiza a que foi realizada em 2015, prossegue o
processo de identificagdo, avaliacdo e andlise das ameacas'?, das vulnerabilidades® e dos principais
riscos de BC, de FT e de FP. Procura identificar agentes, métodos e meios utilizados para branquear
proventos ilicitos, para financiar o terrorismo ou para financiar iniciativas de produ¢do ou

11 Comerciantes que transacionam bens cujo pagamento seja feito em numerario, consultores fiscais, importacdo e exportacdo de diamantes,
alienacdo e aquisigdo de direitos sobre desportistas profissionais, leiloeiras e prestamistas, Prestadores de servigos a sociedades e centros de
interesse coletivo sem personalidade juridica e transporte, guarda, tratamento e distribui¢cdo de fundos/valores.

2 Ameaca refere-se a uma pessoa, grupo de pessoas, objeto ou atividade com potencial para, por exemplo, prejudicar o Estado, a sociedade
ou a economia. No contexto BC/FT/FP, o termo inclui agentes do crime, grupos terroristas e quem facilite as suas atividades, sendo o ponto
de partida para compreender o risco de BC/FT/FP.

18 Vulnerabilidade engloba tudo o que possa ser explorado pela ameaga ou que possa apoiar ou facilitar as suas atividades, sendo a
consequéncia o impacto ou prejuizo que o BC/FT/FP possa provocar.
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comercializacdo de armas de destruicdo em massa. Nesse sentido, concorre para que o pais, as
autoridades setoriais e as entidades obrigadas possam alocar os seus recursos por forma a robustecer
os sistemas de controlo preventivos e adotar medidas proporcionais para atenuar os correspetivos
riscos.

Trata-se de um exercicio coletivo, abrangente e envolvente do setor privado, centrado numa
abordagem baseada no risco e no incentivo a sua aplicacdo pratica pelas diferentes autoridades setoriais
e pelas entidades obrigadas. Visa igualmente apurar a capacidade do pais para prevenir e lutar contra
as ameacas e limitar as vulnerabilidades respeitantes ao BC, ao FT e ao FP. O exercicio — abrangendo
todos os setores de atividade em que existem obrigacBes de prevencdo de BC/FT/FP, - foi promovido
pelo grupo de trabalho (GT) constituido na sequéncia de deliberacdo da Comissdo de Coordenacdo. O
Plendrio do Grupo de Trabalho, liderado pelo Presidente do Comité Executivo da Comissdo de
Coordenacdo, contou com a participacdo de 22 entidades!?, além da colaboracdo do STP.

Metodologia e Matrizes de Analise

A metodologia utilizada na ANR seguiu as “OrientacGes do GAFI sobre a Avaliacdo Nacional de Riscos
de Branqueamento de Capitais e Financiamento do Terrorismo”, publicadas em fevereiro de 2013.
Aproveitou igualmente outros instrumentos nacionais e internacionais disponiveis. Neste contexto,
foram concebidos instrumentos de apoio as diferentes etapas dos trabalhos.

Tais instrumentos visam avaliar o nivel das ameagas, o grau de vulnerabilidades intrinsecas, o impacto ou
dano, a robustez dos sistemas de controlo ABC, o grau de vulnerabilidade residual e o risco setorial e
nacional.

A avaliacdo do nivel das ameacas e do grau das vulnerabilidades intrinsecas implica a avaliagdo de
probabilidade e de impacto. E avaliada a probabilidade de ocorréncia do facto que potencia o BC, sendo
considerada Reduzida, quando o facto ocorre muito raramente, Moderada, quando o facto pode ocorrer
ocasionalmente, Frequente, quando o facto ocorre muitas vezes, e Elevada, quando o facto ocorre
repetidamente. E € avaliado o impacto ou dano para o setor/subsetor como Insignificante, quando os
efeitos sdo despreziveis, Toleravel, quando os danos geram efeitos reduzidos, Importante, quando os
danos geram efeitos significativos, e Critico, quando os danos geram efeitos de muito dificil atenuacao.

A avaliacdo da robustez dos sistemas de controlo ABC obedece a uma escala com quatro niveis: Alto,
Médio-Alto, Médio-Baixo e Baixo.

O grau de vulnerabilidade residual resulta da conjugacdo do grau de vulnerabilidade intrinseca com a
robustez do sistema de controlo ABC. O risco setorial e nacional é calculado em funcdo do grau de
vulnerabilidade (residual) e do nivel de ameaca.

As ameacas e as vulnerabilidades foram avaliadas através da estimativa dos respetivos grau de
probabilidade e grau de impacto, ponderados a 50% cada um, de acordo com a matriz seguinte:

4 Ministério das Finangas (MF), Ministério da Justica (MJ), Ministério dos Negdcios Estrangeiros (MNE), Ministério da Economia (ME),
Procuradoria-Geral da Republica/Departamento Central de Investigagdo e Agdo Penal (PGR/DCIAP), Unidade de Informacdo Financeira (UIF),
Servico de Informagdes de Seguranca (SIS), Servigo de Estrangeiros e Fronteiras (SEF), Autoridade Tributaria e Aduaneira (AT), Autoridade
de Supervisdo de Seguros e Fundos de PensGes (ASF), Banco de Portugal (BdP), Comissdo do Mercado de Valores Mobilidrios (CMVM),
Inspecdo-Geral de Finangas (IGF), Servico de Regulacdo e Inspecdo de Jogos do Turismo de Portugal, I. P. (SRIJ, IP), Inspe¢do-Geral do
Ministério do Trabalho, Solidariedade e Seguranca Social (IGMTSSS), Instituto dos Mercados Publicos, do Imobilidrio e da Construgdo (IMPIC),
Ordem dos Advogados (OA), Ordem dos Solicitadores e dos Agentes de Execucdo (OSAE), Ordem dos Revisores Oficiais de Contas (OROC),
Ordem dos Contabilistas Certificados (OCC), Instituto dos Registos e do Notariado, (IRN) e Autoridade de Seguranga Alimentar e Econémica
(ASAE).
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NIVEL DA AMEAGA E GRAU DA VULNERABILIDADE

IMPACTO

(consequéncia da materializacdo da ameaca ou da vulnerabilidade)

Insignificante  Toleravel Importante Critico

- Médio-baixo Médio-baixo Médio-alto
Médio-baixo Meédio-alto Médio-alto
Médio-baixo Médio-baixo =~ Médio-alto
Médio-baixo Médio-alto = Médio-alto

Consideram-se os resultados com niveis/graus baixo, médio-baixo, médio-alto e alto, nestes termos:

PROBABILIDADE
{a suscetibilidade da
materializacgo da
ameaga ou da
vulnerabilidade)

NIVEL DE AMEACA E GRAU DE VULNERABILIDADE

Mivel ou Grau com uma probabilidade de ocorréncia reduzida ou moderada e do qual podem emergir danos
com impacte insignificante.
Em regra, ndo exige qualquer agdo ou exige apenas uma agdo tendente a reduzir a probabilidade efou o
impacto da sua ocorréncia.

Mivel ou Grau com uma probabilidade de ocorréncia reduzida, moderada, frequente ou elevada e do qual
podem emergir danos com impacto insignificante, toleravel ou importante,

Meédio-baixo |Exige a execugdo de uma agdo, o mais cedo possivel, tendente a reduzir a probabilidade efou o impacto da
sua ocorréncia, bem como a previsdo de um plano de contingéncia adequado 3 sua atenuagdo, caso o mesmo

ocorra.

Nivel ou Grau com uma probabilidade de ocorréncia reduzida, moderada, frequente ou elevada e do qual
podem emergir danos com impacto toleravel, importante ou critico.

Exige a execugdo de uma agdo com relativa prioridade, tendente a reduzir a probabilidade efou o impacto da
sua ocorréncia.

Médio-alto

Nivel ou Grau com uma probabilidade de ocorréncia frequente ou elevada e do qual podem emergir danos
com impacto critico.
Exige a execugdo de uma agdo imediata e prioritdria, destinada a prevenir e atenuar os efeitos da sua

ocorréncia.

O risco setorial BC/FT/FP é avaliado tendo por base a interse¢do do nivel de ameaca setorial, ponderado
a 40%, e do grau de vulnerabilidade residual, ponderado a 60%. O risco global BC/FT/FP é calculado pela
intersegdo da ameaga com a vulnerabilidade, ponderando a ameaga 40% e a vulnerabilidade 60%.

MATRIZ DE ANALISE DE RISCO BC/FT/FP

GRAU DE VULNERABILIDADE

Baixo Meédio-baixo Médio-baixo Meédio-alto
Médio-baixo Médio-baixo = Meédio-alto Meédio-alto

Meédio-alto Meédio-baixo Médio-baixo Medio-alto

Alto Meédio-baixo = Meédio-alto Meédio-alto

NIVEL DE
AMEACA

Processo de avaliagdo

As diferentes autoridades fizeram a avaliagdo com base nos instrumentos disponibilizados, com a
faculdade de formular e propor as medidas que se revelem coerentes e adequadas para reforgar os
controlos, mecanismos e procedimentos ABC/CFT e, nessa medida, atenuar as vulnerabilidades
identificadas. Foram, ainda, convidadas a estabelecer niveis de prioridade das medidas propostas, de



modo a permitir a aplicacdo de medidas reforcadas ou simplificadas proporcionais ao risco e assegurar,
por essa via, a melhor afetacdo dos recursos humanos, financeiros e materiais.

A capacidade de Portugal para combater o BC foi também avaliada, contando com o envolvimento e
participacdo de 24 entidades®. Todas as entidades realizaram, no respetivo ambito de acdo e esfera de
competéncias, a avaliacdo da qualidade dos atributos especificos, tendo por referéncia os padrdes
internacionais do GAFI sobre o risco e contexto, os elementos estruturais, as Recomendacdes e os
Resultados Imediatos.

Esta ANR inclui novas entidades equiparadas a entidades obrigadas, denominadas “Entidades Gestoras
de Plataformas de Financiamento Colaborativo”, respetivamente de capital ou de empréstimo,
avaliadas pela CMVM, e de donativo e com recompensa, avaliadas pela ASAE, bem como os
Conservadores e os Oficiais de Registo, na qualidade de entidades auxiliares na prevencdo e combate
ao BC/FT.

O risco de BC/FT/FP das pessoas coletivas com escopo lucrativo e de entes coletivos sem personalidade
juridica foi também avaliado?®.

Finalmente, no que concerne as OrganizacGes sem fins lucrativos (OSFL), encontra-se em curso a
identificacdo e a avaliacdo dos riscos de BC/FT/FP.

O risco nacional de FT e de FP a que Portugal se encontra exposto foi avaliado de acordo com os padrdes
internacionais de referéncia e com as orientacdes do GAFI, bem como com os fatores de contexto
(geograficos ou demograficos) que podem facilitar o terrorismo ou a proliferacdo e aumentar a
vulnerabilidade ao FT ou ao FP.

A avaliacdo das vulnerabilidades, quer no FT, quer no FP, resultou de dados recolhidos em relacdo a um
vasto conjunto de indicadores, resultando numa escala de impacto sobre a vulnerabilidade, avaliada
entre baixo, médio-baixo, médio-alto e alto.

Os fatores e indicadores avaliados foram de natureza legislativa, operacional, politica e de contexto
geografico e demografico.

> Autoridades setoriais, quer de supervisdo, quer de fiscalizagdo, bem como as ordens profissionais competentes para o efeito, no &mbito da
prevencdo do BC, Conselho Superior da Magistratura (CSM), DCIAP e UIF, autoridades policiais, (Policia Judiciaria (PJ), Guarda Nacional
Republicana (GNR) e Policia de Seguranga Publica (PSP)), outras entidades relevantes na apreensdo/arresto e administragdo de ativos, (GRA e
GAB) e outras entidades com competéncias operacionais no dominio da prevengdo e do combate ao BC (AT, SIS e SEF).

16 Incluindo igualmente a situacdo de trusts estrangeiros na Zona Franca da Madeira.



Il — IDENTIFICAGAO DE AMEAGAS
Branqueamento de capitais

As estruturas criminosas organizadas tém assumido ao longo dos Ultimos anos caracteristicas de uma
crescente “fragmentacdo”, socorrendo-se cada vez mais de pequenas células altamente especializadas
num nicho de atividade concreto, quer no desenvolvimento das atividades criminosas diretas em que
participam, quer na criacdo da infraestrutura necessaria ao branqueamento dos capitais dai resultantes.

A informacdo disponivel aponta para o facto de, muitas vezes, ndo haver qualquer sobreposicdo entre
as geografias utilizadas na pratica das atividades criminosas e aquelas onde sdo introduzidos ou
brangueados os capitais gerados por aquelas atividades.

Principais crimes subjacentes

Em relacdo aos crimes subjacentes, as principais ameacas resultam da fraude fiscal, do trafico de
estupefacientes e da corrupgdo, extorsdo e peculato. Os crimes tributdrios emergem como os crimes
subjacentes mais relevantes para a avaliacdo da ameaca de BC.'” Seguidamente, surgem o tréfico de
estupefacientes e os crimes cometidos com recurso a tecnologia informdtica. Os crimes cometidos
contra o Estado e que podem gerar proveitos financeiros para os infratores (corrupcdo, peculato e
trafico de influéncia) surgem, se agrupados, num segundo nivel de importancia.

O trafico de estupefacientes continua a ser uma das principais atividades com expressdo no ambiente
criminal no nosso pais, sendo, por isso, o crime com o maior numero de inquéritos abertos pelo MP.
Foram confirmadas pela UIF, como operacGes que poderdo estar relacionadas com este tipo de infracao
subjacente, mais de 10% do total das comunicacdes de operacdes suspeitas (COS).

Em relacdo a crimes tributdrios, foram abertos 3.453 inquéritos (entre 2015 e 2018) relativos a crimes
tributarios mantendo-se, portanto, como o principal crime subjacente ao BC. Na analise das COS, este
foi também o tipo de crime subjacente mais detetado — mais de 50% da totalidade, em média.

Por outro lado, em relagdo a crimes patrimoniais contra o Estado (corrupc¢do, peculato, administragdo
danosa em unidade econdmica do sector publico), foram abertos, no periodo em apreco, 3.225
inquéritos por corrupcdo 1.752 inquéritos por peculato e 115 inquéritos por administracdo danosa em
unidade econdmica do sector publico. Neste periodo ndo ha qualquer registo de COS relativas a estes 3
crimes.

As infragBes econdmico-financeiras cometidas de forma organizada, com recurso a tecnologia
informatica, registaram 14 inquéritos, 8 acusacbes e 78 COS, salientando-se o elevado numero de
acusacoes face ao numero inicial de inquéritos.

Ja em relagdo a contrafagdo, continuam a ndo ser detetadas ligagdes com este crime, nas COS
confirmadas, embora se possa admitir que alguns destes casos se reconduzam a fraudes fiscais. A ASAE
comunicou 45 operagdes suspeitas de BC (das quais 3 se relacionavam especificamente com a
contrafagdo) e o MP abriu 1.390 inquéritos neste periodo.

Finalmente, em relacdo a outros tipos de crime, ha a salientar o trafico de espécies protegidas, em que
foram abertos 268 inquéritos, ndo tendo havido COS que se relacionassem com esta criminalidade, e 0
trafico de armas, em que foram abertos 232 inquéritos, ndo tendo havido qualquer COS relacionada
com este tipo de crime.

7 Embora se possa admitir que, em alguns casos, investiga¢8es posteriores venham demonstrar relacdo com outros ilicitos.



Financiamento do Terrorismo

A ocorréncia, nos ultimos anos, de inimeros ataques e o desmantelamento de conspiracdes terroristas
em solo europeu demonstram que a ameaca terrorista de matriz islamista na Europa permanece
elevada, sendo a organizacdo terrorista Estado Islamico uma das principais ameacas para o espaco
europeu.

Os ultimos ataques tém reforcado a percecdo de que o planeamento e cometimento de ataques
terroristas pode ser feito por individuos que agem de forma isolada, sem ligacdes comprovadas a
organizacOes terroristas. Refira-se ainda que, o atual padrdo de atentados ocorridos na Europa
evidencia o envolvimento de individuos pertencentes a meios extremistas gerados no espaco europeu.

Em resultado da evolucdo da ameaca terrorista na Europa, o legislador (europeu e nacional) tem
procurado tornar aquele espaco hostil ao desenvolvimento de atividades terroristas e de outras
atividades conexas. Presentemente, ha um quadro legal nacional mais abrangente relativamente ao
crime de terrorismo — por exemplo, com a criminalizacdo da realizacdo ou tentativa de realizacdo de
viagem para territorio diferente do Estado de residéncia ou da nacionalidade, com o objetivo de aderir
a uma organizacdo terrorista ou de cometer atos terroristas. Consequentemente, o financiamento
destes atos, que sdo condutas tipicas do crime de terrorismo, é considerado como FT.

A necessidade de financiamento é transversal a todos os individuos e organizac¢des terroristas, uma vez
gue sem meios financeiros ndo terdo possibilidade de atingir os seus fins. A sobrevivéncia das
organizacOes terroristas depende, assim, da sua capacidade de financiamento, para garantir o
funcionamento da estrutura de lideranca, a sua operacionalidade, a manutencdo das fileiras de
combatentes, as estruturas de propaganda e proselitismo, bem como para assegurar o acesso a
armamento e a outro material militar.

Ndo ha necessaria coincidéncia entre os (paises) potenciais alvos dos ataques e os locais de obtencado
ou movimentacdo de financiamento. O facto de um pais ndo ser um alvo de atague por uma
determinada organizacdo terrorista ndo significa que ndo seja um alvo no que respeita ao FT. Um pais
com nivel de alerta mais reduzido pode ser particularmente atrativo para atividades conexas com o
terrorismo, nomeadamente para a obtencdo de fundos.

Os modi operandi relativos ao financiamento do terrorismo diferem por forca da capacidade, presenca
geografica, apoiantes ou militantes e agendas dos grupos e organizag@es terroristas.

Considerando as principais matrizes ideolégicas (do terrorismo) na atualidade com (potencial) impacto
em Portugal e os indicadores quantitativos e, sobretudo, qualitativos disponibilizados pelas autoridades
nacionais competentes para a prevencdo e o combate ao FT, destacam-se 0s seguintes agentes da
ameaca:

= QOrganizacdo Terrorista Estado Islamico e grupos afiliados.

= Combatentes terroristas estrangeiros (FTF) de nacionalidade portuguesa ou com ligacGes a
Portugal. A problematica do eventual regresso a Europa destes individuos continua a merecer
especial preocupacao.

= Al Qaida (AQ) e grupos afiliados.

= Hizballah —organizacdo terrorista de matriz islamista xiita, € considerada como o principal agente
deste tipo de ameaca.

= |ndividuos com perfis extremistas.
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Financiamento da proliferacdo

A proliferacdo de armas de destruicdo em massa (ADM) continua a constituir uma ameaca de elevado
risco para a seguranca global. Apesar dos esforcos da comunidade internacional, os paises de risco
prosseguem as suas atividades clandestinas, que visam reforcar a sua capacidade militar, em particular
no dmbito dos seus programas de ADM.

A par das redes clandestinas de aquisicdo de bens e equipamentos necessarios ao desenvolvimento dos
programas de ADM, sdo igualmente importantes os estratagemas usados na dissimulacdo dos fluxos
dos capitais destinados ao pagamento desses bens e equipamentos. Por este motivo, as questdes
relacionadas com o financiamento das operac¢des tém vindo a adquirir cada vez maior relevancia na
arquitetura do combate a proliferacdo de ADM. Para organismos internacionais empenhados em
combater a criminalidade econdmica, entre as quais se destaca o GAFI, o FP tem sido alvo de crescente
atencao.

O facto de existirem paises que ainda ndo ratificaram os tratados e convengdes internacionais de
combate ao FP de ADM e outros que, sendo signatdrios, tém revelado grandes dificuldades na sua
implementacdo, prejudica a eficacia das medidas de controlo e das sanc¢des.

Portugal é parte integrante dos diversos instrumentos internacionais de prevencdo da proliferacdo de
ADM. Em virtude de a partilha de informac8es constituir um dos aspetos significativos para a eficacia
desses instrumentos de prevencdo, ha entidades nacionais presentes nalguns deles.

As entidades com competéncia de prevencdo do FP fazem uma abordagem integrada do fendmeno, em
gualquer contexto associado ao fabrico, compra ou venda de armas nucleares, quimicas ou bioldgicas
e respetivos vetores de lancamento ou materiais relacionados, assim como de bens, tecnologia e
conhecimento que tenham como destino programas de ADM de paises de risco.
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IIl. IDENTIFICAGAO DE VULNERABILIDADES (BC)

No setor financeiro, foram identificadas, como principais vulnerabilidades intrinsecas, as seguintes:

A utilizacdo de numerdrio;

A transnacionalidade das operagdes;

O tipo de produtos comercializados;

Os meios e canais de distribuicdo;

A identificagdo de clientes;

A identificagcdo do beneficiario efetivo do cliente;

O registo das operacdes;

A contratagdo sem presenca fisica do cliente;

A utilizacdo habitual (a nivel nacional ou internacional) da atividade para BC;

A utilizagdo habitual (a nivel nacional e internacional) da atividade para a pratica de crimes
contra o mercado ou crimes tributarios;

O exercicio da atividade por pessoas (singulares ou coletivas) sem a devida habilitacdo legal;
A organizacdo interna das entidades obrigadas (recursos humanos e tecnolégicos).

No setor nao financeiro, foram identificadas, como principais vulnerabilidades intrinsecas, as seguintes:

A utilizacdo de numerério;

A utilizacdo de agentes, de distribuidores ou de outras formas de intervencdo no exercicio da
atividade;

O anonimato do cliente;

O anonimato do beneficidrio efetivo do cliente;

O registo das operacdes;

A contratacdo sem presenca fisica do cliente;

A utilizacdo habitual (a nivel nacional ou internacional) da atividade para a pratica de crimes
tributarios;

O exercicio da atividade por pessoas (singulares ou coletivas) sem a devida habilitacdo legal.

Em relacdo as entidades equiparadas, no setor das gestoras de plataformas de financiamento
colaborativo, foram identificadas vulnerabilidades intrinsecas relacionadas com:

Investidores e beneficidrios dos financiamentos;
Utilizacdo habitual (a nivel nacional e internacional) da atividade para branqueamento de

capitais, crimes contra o mercado ou crimes tributdrios.

Os meios e canais de distribuicdo;
O registo das operacdes;
Exercicio da atividade por pessoas (singulares ou coletivas) sem a devida habilitacdo legal.

Ja no que se refere as entidades auxiliares na prevencdo e combate ao BC/FT - os Conservadores e os
Oficiais dos Registos - foram identificadas vulnerabilidades relacionadas com:

Determinados meios de pagamento;
Atos realizados online.

Por ultimo, refira-se que, numa analise efetuada as pessoas coletivas com escopo lucrativo e a outros
entes sem personalidade juridica, foram identificadas vulnerabilidades relacionadas com:

Org3os sociais;

Filiais;

Grupos de empresas;

Controlo do grupo;

Aumento de capital;

Divergéncia entre a atividade declarada e atividade exercida;
Beneficidrio efetivo.
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IV — ANALISE DE AMEAGAS E VULNERABILIDADES (BC/FT/FP)

Apds a identificacdo de ameacas e de vulnerabilidades, sdao aferidos os graus de probabilidade e de
impacto da materializagdo de ameagas e vulnerabilidades, recorrendo-se a matriz de quatro niveis atrds
referida sobre o nivel das ameacas e os graus de vulnerabilidade, determinando-se, subsequentemente,
apos analise da capacidade nacional de resposta, o risco.

Andlise de Ameagas de BC

As COS registadas pela UIF indicam que a fraude fiscal, a burla, o trafico de estupefacientes, e a
criminalidade informatica, sdo os quatro tipos de infragdes mais frequentemente referidos. Por sua vez,
os inquéritos e as acusacdes deduzidas identificam a fraude fiscal, o trafico de estupefacientes, as
infracdes cometidas com recurso a tecnologia informatica e a corrupgdo como os quatro tipos de
infracdes mais frequentes. Atentas as ameacas identificadas, vejamos entdo qual o nivel que cada
uma delas, em concreto, representa.

Como se constatara ja na ANR de 2015, os crimes tributdrios, nos quais se destacam, do ponto de vista dos
crimes subjacentes ao BC, a burla tributéria e a fraude fiscal, apesar de serem geradores de vantagens
patrimoniais ilegitimas de dimensdo considerdvel, de terem um forte impacto negativo nas receitas
tributdrias e de poderem provocar graves distor¢des de concorréncia em determinados setores de atividade,
ndo possuem, ainda, apesar de crescente, um grau de censurabilidade social elevada. Neste contexto,
permanece, entre outras, a ameaca resultante de crimes de ambito transnacional, nomeadamente
envolvendo empresas de fachada, em que a identificacdo dos beneficidrios efetivos se torna extremamente
dificil.

A experiéncia revela que estamos perante uma ameaca com elevada probabilidade de ocorréncia e
impacto critico. De facto, a grande maioria das COS que vém a ser confirmadas pela anélise da UIF —
devido, nomeadamente, a desconformidade verificada entre a situacdo fiscal declarada e a situacdo
econdmica e patrimonial revelada pelas operacGes analisadas -, apresenta, como crime subjacente,
a fraude fiscal. Nestas circunstancias, embora se ndo possa excluir a possibilidade de as operagdes em
causa poderem configurar a pratica de crimes diversos dos crimes tributarios, o nivel da ameaga destes
ndo pode deixar de ser considerado alto.

Da informacgdo resultante de COS recebidas, em que a andlise efetuada confirmou a suspeita,
verifica-se, em relacdo ao trafico de estupefacientes, uma evolucdo decrescente entre 2015 e 2016,
crescente entre 2016 e 2017, tornando a reduzir-se em 2018. Tal como se referia em 2015, a analise
revela que «as apreensdes de estupefacientes e de bens e valores associados, verificadas
continuamente em territdrio nacional, constituem indicadores representativos dos proventos que as
organizac¢Oes criminosas auferem, pelo que sempre se terd de considerar elevada a probabilidade da
ocorréncia de BC tendo como subjacente este tipo de crime».

Persiste a convic¢do de que o trafico de estupefacientes se continua a desenvolver em duas vertentes:
nacional, visando o abastecimento dos mercados a retalho; e transnacional, visando a introducdo de
estupefacientes fundamentalmente na Europa, constituindo o territério nacional um mero ponto de
entrada e de transito para outros paises. No trafico a nivel nacional, a movimentag¢do do numerario é
feita através do transporte de notas e moedas e através de instituicGes de pagamento. No trafico
internacional, com passagem por Portugal, a «liquidacdo financeira» ocorre, na generalidade dos
casos, no exterior, ndo tendo as verbas que passam ou ficam no pais correspondéncia com a
«mercadoria» em transito. Por tudo, sendo a probabilidade elevada e o impacto critico, o nivel da
ameaca deve ser considerado alto.

A criminalidade patrimonial, nomeadamente as burlas ao Estado e a Seguranca Social, as efetuadas

na aquisicdao de bens de consumo, em opera¢les contratuais de financiamento, bem como as

cometidas dentro do préprio sistema financeiro, cujo impacto é bastante elevado, apresentam
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especial risco. Por outro lado, a contrafacdo de documentos, na medida em que impede o
cumprimento de obriga¢des de prevencdo do BC/FT, agrava igualmente esse risco. Acresce que 18%
das COS tém subjacente este tipo de criminalidade, o que, em conjunto com a andlise efetuada,
aponta para uma relevante probabilidade de ocorréncia e um impacto importante, pelo que o nivel
da ameaga é, neste caso, médio-alto.

lgualmente com um nivel de ameaga médio-alto, temos a criminalidade cometida com recurso a
tecnologia informatica. Da informacdo resultante das COS recebidas, em que a andlise efetuada
confirmou a suspeita, verifica-se que a evolucdo tem sido crescente, tendo ultrapassado os 10% no
ultimo biénio. Aos tradicionais ilicitos ligados a banca “online” vieram agora adicionar-se as
atividades relacionadas com ativos virtuais. Ora, o desenvolvimento da atividade relacionada com
este tipo de ativos proporciona o aumento de atuacBes criminosas, sendo certo que este tipo de
criminalidade apresenta formas cada vez mais complexas, opacas e dificeis de detetar ou de
reprimir pelas autoridades.

Além destes importa referir igualmente a corrupcdo como um dos crimes subjacentes mais relevantes
para a avaliacdo do nivel de ameaca de BC em Portugal.

Por outro lado, convird referir alguns métodos mais frequentemente associados ao BC. Com base na
informagdo qualitativa disponivel, é possivel assinalar algumas tipologias de atuagdo como
particularmente relevantes no quadro do BC:

- O transporte fisico de numerario, tradicionalmente utilizado no dmbito da circulagdo de capitais de
origem ilicita, é particularmente facilitado dentro do espaco europeu pela liberdade de circulacdo de
pessoas, bens e capitais. A realidade tem demonstrado que, fruto de uma maior dificuldade na
introducdo célere, no circuito financeiro formal, dos montantes gerados pelas atividades ilicitas, as
estruturas do crime organizado continuam a olhar para o transporte fisico de numerdrio como uma
alternativa vidvel nas respetivas estratégias de movimentacdo e ocultacdo de fundos. Salienta-se que,
nos ultimos anos, as situacdes detetadas envolvendo o transporte de elevadas quantias em numerario
(quer a entrada quer a saida do territdrio nacional) tém sido em nimero crescente.

- A ocultagdo do beneficiario efetivo. No contexto de um processo de BC, sdo delineadas estratégias para
ocultar os beneficidrios efetivos quer de pessoas coletivas, quer de operacdes comerciais ou de
transacgdes financeiras, que concretizam o circuito adotado pelos fluxos de capitais até a sua integragdo
na economia. A progressiva sofisticacdo das organizagdes criminosas transnacionais permite-lhes
combinar diferentes instrumentos financeiros e diversificar investimentos, aplicando-os em multiplas
jurisdicdes ao mesmo tempo que tiram partido de vulnerabilidades e lacunas legislativas. De facto, a
auséncia de informacdo fidedigna sobre os beneficidrios efetivos da propriedade e controlo das
diferentes figuras (sociedades, fundacgGes, trusts, entre outros) serd, atualmente, um dos maiores
obstaculos no combate ao BC.

- O recurso a intrincadas redes societarias abrangendo diversas jurisdi¢cdes. A administracdo dos ativos
provenientes de atividade criminosa é propositadamente difusa, muitas vezes através do recurso a
diferentes veiculos societarios, a instrumentos fiducidrios complexos e a uma multiplicidade de
jurisdi¢des. Sdo utilizadas diferentes estratégias para garantir um maior nivel de opacidade as operacgdes
desenvolvidas.

- Diluigdo de proveitos legitimos com ilegitimos. A derradeira fase dos processos de BC surge com a
necessidade de integracdo dos fundos provenientes da atividade criminosa na economia formal. A
transformacédo destes processos em atividades geradoras de lucro esta intimamente relacionada com a
crescente “empresarializacdo” das estruturas do crime organizado, num esforco de integracdo das
atividades ilegais dentro de atividades econdmicas legitimas. Tal ocorre através da conducdo de
investimentos em setores econdmicos potencialmente geradores de lucro que, na realidade, escondem
operacdes de BC. Igualmente essencial é a contratacdo de profissionais responsaveis ndo so pela criacdo

14



da infraestrutura econémico-financeira necessaria para os processos de BC mas também pela sua
efetiva administracdo.

- Utilizac3o de programas de incentivo ao investimento, financiados internamente ou através de fundos
europeus estruturais e de investimento, particularmente aqueles desenhados para atrair capital
estrangeiro. Surgindo com maior visibilidade as situa¢des que envolvem a pratica de fraude, apropriacdo
indevida, corrupcdo ou trafico de influéncia, ndo é de todo negligencidvel a instrumentalizagdo destes
programas tendo em vista a integracdo de capitais ilicitos em setores chave da economia nacional.

- Pessoas Politicamente Expostas. O crescente envolvimento de PPE em situagdes conotadas com
atividades ilicitas de indole financeira coloca desafios adicionais na detecdo e investigacdo de situacses
suspeitas, ndo apenas pela reserva e discricdo com gque normalmente estas PPE sdo abordadas, mas
também pelas intrincadas redes de ligacOes e interesses que mantém junto da alta esfera econdmica e
politica dos respetivos paises.

- Ativos virtuais. A crescente pandplia de solucGes disponiveis nas diferentes plataformas digitais para a
colocacgdo e circulacdo de capitais, caracterizadas pelo seu alcance global e descentralizado, suscitam
novos desafios ao nivel da identificacdo da proveniéncia dos fundos e da identidade de quem os
movimenta. O seu cardcter desregulado e o seu funcionamento ponto-a-ponto (P2P- peer to peer)
comportam um potencial risco para o sistema econdmico-financeiro e uma possibilidade adicional a ser
explorada em termos de BC. De facto, fatores como a dificuldade técnica no rastreamento de
transacles, a regulacdo incipiente ou a auséncia de enguadramento legislativo, contribuem
positivamente para a percecdo de complementaridade em processos de BC que as solucdes
tecnoldgicas de pagamento oferecem.

- O financiamento colaborativo com recurso a plataformas online é um fendmeno relativamente recente.
As suas potencialidades para o BC resultam de uma relativa facilidade de criacdo destas plataformas e
da potencial utilizacdo de testas de ferro. O recurso ao financiamento colaborativo para efeitos de BC
serd potenciado pela sua utilizacdo em complementaridade com outras metodologias ou aproveitando
iniciativas legitimas para promover qualquer uma das tradicionais fases de BC.

Incidéncia setorial

A incidéncia setorial das ameacas de BC é igualmente analisada. Nesse contexto, no setor financeiro, o
impacto da revolugdo regulatéria e tecnoldgica no modelo de negdcio tradicional das instituicdes de
crédito em Portugal promovera uma pressdo competitiva muito superior, com o risco de os objetivos
comerciais se sobreporem aos necessarios mecanismos de prevencdo. Desta forma, antecipa-se que a
crescente complexidade de solugBes de indole tecnoldgica que tém convergido com o sistema
financeiro proporcionara novas oportunidades para o BC. Por outro lado, a disseminag¢do no nosso pais
de uma multiplicidade de pequenos negdcios habilitados a realizar transferéncias de fundos, na
qualidade de agentes autorizados de instituicbes de pagamento, é uma fonte de preocupagdo. O
crescimento exponencial deste “negdcio” permitiu referenciar ja diversas situagdes suspeitas em que
determinados agentes funcionam como auténticos repositdrios de avultados montantes em numerario,
que sdo depois integrados no sistema financeiro formal.

No setor ndo financeiro sdo tradicionalmente utilizados, a nivel global no BC, o imobilidrio, o turismo e a
restauragdo, ja que sdo dreas especialmente atrativas enguanto investimento, pois constituem um tipo
de negdcio que envolve o uso intensivo de numerario. Também em Portugal sdo potencialmente
explorados, na medida em que algumas regides apresentam um conjunto de fatores que as tornam
particularmente atrativas e dotadas de condicdes propicias para a conducdo de investimentos passiveis
de favorecer o BC.

Além disso, o recurso ao jogo nos casinos - explorando a prdpria natureza desta atividade que permite
a utilizacdo de largas quantias de numerario - € também reconhecido internacionalmente como um dos
expedientes utilizados em processos de BC, sobretudo na respetiva fase de colocagdo. Neste contexto,
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a utilizacdo abusiva dos casinos para efeitos de BC constitui um fator de risco, nomeadamente nas
seguintes vertentes: troca de lucros, em numerdrio, provenientes de atividades ilicitas por fichas de
jogo tendo em vista o seu posterior reembolso “legitimo” pela caixa compradora do casino; troca de
notas de menor valor facial por notas de denominacdo mais elevada, privilegiadas no transporte e
armazenamento de numerdrio; atuacdo de redes de agiotagem, explorando individuos em situacdo
financeira vulneravel e/ou com forte dependéncia do jogo. Ha ainda que salientar a entrada de novas
empresas concessionarias na exploracdo das salas de bingo, o que aumenta o nivel da ameaca no setor
e o risco no dominio do jogo e apostas online, onde é inegdvel o contributo positivo que a aprovacao,
em 2015, do respetivo regime juridico deu para o incremento da transparéncia, controlo e inspecado
deste sector. Cumpre igualmente referir a crescente relevancia da pratica do jogo ilegal - no contexto
de comunidades especificas - que, devido aos elevados montantes que movimenta, favorece o aumento
de outros atos ilicitos associados ao jogo, sendo os respetivos proveitos obtidos posteriormente
integrados e diluidos em investimentos de aparéncia legitima.

Por outro lado, um outro setor — o futebol - tem vindo a apresentar um crescimento econémico
exponencial, existindo inimeras vertentes passiveis de exploracdo ndo sé para fraudes fiscais, mas
também para crimes financeiros mais complexos como o BC. As transferéncias de jogadores, sobretudo
as internacionais, sdo normalmente referenciadas como um exemplo dessa exploracdo. A existéncia de
complexas redes com diferentes atores envolvidos, as diversas estratégias financeiras associadas a
mesma operacao, a relativa auséncia de profissionalismo na gestdo dos clubes, em particular os de
menor dimensdo ou de escalBes inferiores, as crescentes necessidades de financiamento, o aumento
do numero de casos de viciacdo de resultados, os fluxos financeiros associados a contratos que sdo
concretizados via sociedades offshore e a concretizacdo da alteracdo dos beneficidrios efetivos de
algumas sociedades sdo indicios de especial risco.

Acresce que o comércio internacional se tornou cada vez mais atrativo para o BC, concretamente através
da dissimulacdo de fundos ilicitos no contexto da comercializacdo de bens e servicos. O recurso a
intrincadas redes societdrias, com ramificacdes offshore, tornam particularmente dificil uma percecéo
clara quanto a legitimidade dos capitais envolvidos nas operac@es realizadas, acrescentando camadas
de complexidade e opacidade aos respetivos fluxos financeiros e colocando dificuldades acrescidas na
identificagdo clara dos seus beneficiarios efetivos.

Para a construgdo da estrutura necessdria para a colocagdo, circulacdo e integracdo dos fundos de
origem ilicita revela-se determinante o recurso a profissionais!®. A instrumentalizacdo destes
profissionais permite construir uma madscara de licitude para os capitais de origem criminosa. Em
comparagao com os agentes do setor financeiro — ha mais tempo envolvidos na prevengdo do BC — as
entidades dos setores ndo financeiros ndo revelam, ainda, o mesmo grau de preparacdo para a
prevencdo e combate ao BC. Acresce que muitos agentes de setores ndo financeiros observam com
alguma desconfianca os esforcos de combate ao BC, receando eventuais prejuizos decorrentes do
cumprimento das obrigacBes e da necessaria rejeicdo de transagdes ou de clientes suspeitos. Por outro
lado, os constrangimentos provocados por determinadas medidas tidas como particularmente
intrusivas, designadamente ao nivel da gestdo das relagdes de confianga com os clientes e da sua
eventual colisdo com o dever de guardar segredo profissional, configuram obstaculos adicionais no
contexto da luta contra o BC.

Por outro lado, é reconhecida internacionalmente a capacidade de infiltracdo do crime organizado nos
setores das designadas energias alternativas e da gestdo urbana, no ambito da sua estratégia de
integracdo progressiva de capitais de proveniéncia ilicita em modelos de negdcio aparentemente
legitimos.

18 Advogados, solicitadores, auditores, contabilistas certificados e notarios.
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Finalmente, ha que ter em atencdo o setor das OrganizacGes Sem Fins Lucrativos (OSFL). Este setor
integra realidades heterogéneas e difusas — associacdes, fundacdes, organizacdes religiosas, entre
outras - sujeitas a formas juridicas de regulacdao menos exigentes, que podem propiciar a sua utilizacdo
como cobertura para estruturas do crime organizado que se apresentam como entidades legitimas, ou
a ocultacdo, desvio e utilizagdo de fundos obtidos de formas legais (quotizacdes, doag¢des de individuos

A

e empresas e financiamento do Estado) para fins contrarios a missdo da organizacdo ou para o
enriquecimento dos seus membros.

Andlise da ameaca transfronteirica

A situacdo geografica de um pais, o seu contexto transfronteirico e as relacdes de proximidade com
outras jurisdicdes, sejam econdmicas, financeiras ou outras, é também particularmente relevante para
a sua potencial utilizacdo para fins de BC. Neste contexto, releva ainda para o efeito a participacdo do
pais em determinadas organizac®es, organismos ou estruturas regionais, seja pelo facto de existir uma
lingua comum, de existir comunhdo de interesses econémicos ou politicos ou de ter por base as relacdes
ancestrais, como é o caso particular de Portugal no contexto do designado mundo luséfono. A andlise
dos dados existentes, nomeadamente tendo em atencdo a origem das entradas e o destino das
saidas de capitais conduz a que se considere o nivel de ameaca transfronteirica, analisada em
relacdo a 17 paises, como médio-alto, decorrente de uma probabilidade de ocorréncia entre
moderada e elevada e de um impacto importante.

Anadlise da ameaca de FT

Portugal estd exposto a mesma ameaca terrorista internacional que a Europa, podendo ser visto como
alvo por grupos ou individuos extremistas/ terroristas de matriz islamista. De acordo com intelligence e
outra informacdo recolhida por autoridades competentes, nomeadamente através de COS, destacam-
se, como modi operandi: fraude com cartdes de crédito, angariacdo de contribuicdes, rececdo e reenvio
de remessas, donativos de familiares e utilizacdo de fundos proprios, utilizacdo de correios humanos
para o transporte de divisas, utilizacdo de fundos para investimentos de capitalizacdo. O reduzido
numero de COS ndo permite per se estabelecer tendéncias ou leituras aprofundadas. Ndo obstante, o
facto de se verificarem COS relativas ao FT indicia o facto de Portugal ndo ser imune a este fenémeno.
Nestas circunstancias, o nivel de ameaca do FT é maioritariamente médio-baixo.

Andlise da ameaca de FP

Os paises que desenvolvem programas de ADM recorrem a diversas metodologias para a aquisicdo de
bens, tecnologia e conhecimento de que necessitam, procurando contornar os mecanismos de controlo
existentes e dificultar a acdo das autoridades envolvidas no combate ao FP. Algumas destas
metodologias incluem: o recurso a atividades ilicitas por parte de bancos centrais, transferéncias
bancarias omitindo a informacgao sobre a origem dos fundos, uso de redes para aquisicdo de bens de
duplo uso, dissimulacdo das entidades reais envolvidas e dos bens transportados, utilizacdo de terceiros
paises como plataforma de triangulacdo e evasdo, comércio de metais preciosos como forma de
angariar fundos, utilizacdo de ativos virtuais, divisdo em varias parcelas e em diferentes circunscricdes
territoriais do pagamento, aquisicdo de produtos em varios pontos, utilizacdo de varios intermediarios
e diferenciacdo do fluxo da transacdo financeira do fluxo dos bens. Numa andlise prospetiva, é
expectavel que os paises de risco continuem a tentar adquirir, junto de empresas portuguesas, bens de
uso dual ou de caracter sensivel, e recolher, junto das nossas universidades e centros de investigacao,
conhecimentos e tecnologias, a revelia do quadro de sangdes internacionais que se mantém em vigor.
No entanto, apesar de se admitir a existéncia de agentes da ameaca com intencdo, conclui-se que, face
aos exigentes mecanismos de controlo atualmente em vigor (com base na legislacdo nacional ou da UE),
o nivel de ameaga de FP é Baixo.
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Analise de vulnerabilidades de BC

A ANR analisou as vulnerabilidades intrinsecas e avaliou os graus de vulnerabilidade residual no setor
financeiro e no setor ndo financeiro. No setor financeiro, foram analisadas vulnerabilidades no setor
bancario®®, nas Entidades Gestoras de OIC e de outros ativos e nas Entidades Prestadoras de Servicos
de Investimento, nas Sociedades Gestoras de Fundos de Pensdes, Empresas de Seguros — Ramo Vida e
Mediadores de Seguros — Ramo Vida e na Agéncia de Gestdo da Tesouraria e da Divida Publica - IGCP,
E. P. E. As vulnerabilidades residuais apuradas foram de grau médio-alto nas instituicdes de crédito e
nas instituicbes de pagamento e de moeda eletrdnica; de grau baixo nas sociedades gestoras de fundos
de pensdes e nas empresas de seguros — ramo Vida e de grau médio-baixo nas restantes.?°

No setor ndo financeiro, foram analisadas vulnerabilidades nos setores do jogo, do imobilidrio, dos
profissionais liberais?!, do comércio??, das entidades equiparadas®, das entidades auxiliares** e das
pessoas coletivas com escopo lucrativo?. As vulnerabilidades residuais apuradas foram de grau alto no
setor do imobilidrio?®, de grau médio-alto nos contabilistas certificados?’, no comércio de ouro e metais
preciosos, antiguidades e arte, aeronaves, embarcacdes e automdveis, nos setores do futebol?® e de
leiloeiras e prestamistas, de grau médio-baixo nos jogos sociais®®, no setor das profissdes juridicas —
Advogados, Solicitadores e Notarios -, na importacdo e exportacdo de diamantes e no transporte de
fundos e valores, nas entidades equiparadas, nas entidades auxiliares e nas pessoas coletivas de escopo
lucrativo e de grau baixo nos restantes®,

Analise das vulnerabilidades do financiamento do terrorismo

O facto de o FT se materializar, sobretudo, em microfinanciamento ou autofinanciamento dificulta
significativamente a sua descoberta. Na verdade, ndo existindo, em principio, mecanismos de alerta que
permitam controlar transferéncias de baixo valor, de forma eficaz e sem sobrecarregar o sistema
financeiro — mormente pelo nimero de falsos positivos que seriam gerados -, muito mais dificil se torna
detetar as operacdes suspeitas. Por outro lado, a facilidade em dissimular transferéncias com intuitos
terroristas (direcionadas para grupos ou organizagdes terroristas) como transferéncias legitimas de
fundos no ambito do comércio internacional, envio de remessas de emigrantes, donativos ou outras,
constitui um obstaculo adicional a sua identificacdo. Refira-se que, em particular no contexto do
terrorismo de matriz islamista, os donativos sdo uma das mais comuns fontes de FT, mantendo a
fachada da legalidade porque sdo, em teoria, destinados a atividades legitimas. Estas vulnerabilidades
decorrem frequentemente de aspetos estruturais da propria ameaca e ndo sdo (ou dificilmente s&o)
suscetiveis de serem especificamente eliminados. Ndo existem, contudo, indicios disponiveis que
apontem para empresas sediadas em Portugal estarem envolvidas em atividades de FT.

Numa perspetiva de qualidade do sistema de controlo, estd em vigor um quadro juridico adequado,
bem definido e densificado que previne de modo completo e abrangente o FT. Além disso, existem

9 Que inclui instituicbes de crédito, Instituicdes especializadas em crédito, Instituicdes de pagamento e instituicdes de moeda eletrénica,
Agéncias de cambios e Outras instituigdes.

20 |nstituicBes especializadas em crédito, agéncias de cdmbio, outras instituices, entidades prestadoras de servigos de investimento, entidades
gestoras de OIC e de outros ativos, mediadores de seguros e servicos financeiros oferecidos ao publico pelo IGPC.

21 Auditores, Contabilistas Certificados, Advogados, Solicitadores e Notarios.

22 Quro e metais preciosos, antiguidades e arte, aeronaves, embarcacdes e automoveis, importacdo e exportacdo de diamantes, futebol,
leiloeiras e prestamistas, prestadores de servigos a sociedades e transporte, guarda, tratamento e distribuicdo de fundos e valores.

2 Entidades gestoras de plataformas de financiamento colaborativo (empréstimo e de capital ou de donativo ou com recompensa).

% Conservadores e Oficiais de Registo.

25 Em relagdo a consultores fiscais, os dados disponiveis ndo permitem alterar as conclusées de 2015, pelo que se mantém a afirmacdo de que
se trata de uma profissdo que é exercida por profissionais sujeitos a obrigacdes de prevencdo de BC/FT por forca de uma qualquer outra
qualificagdo (advogados, solicitadores, ROC, CC) pelo que se entende que ndo apresentam autonomia em relagdo a essas categorias.

26 Mediagdo imobiliaria, promogdo imobilidria, compra, venda, compra para revenda e permuta e arrendamento.

27 Servigos de contabilidade e de consultoria contabilistica e fiscal e outros servigos.

28 Alienacdo e aquisicdo de direitos sobre praticantes de atividades desportivas profissionais.

9 Lotarias, apostas desportivas a cota de base territorial e outros jogos sociais.

30 Jogo em casinos, salas de bingo e online e auditores.

18



eficazes mecanismos de informacdo sobre medidas restritivas, de controlo e de monitorizacdo. A
intelligence é de qualidade, a cooperagdo, os mecanismos de coordenacdo interna e a cooperacao
internacional sdo eficazes, em casos de terrorismo e de FT e existe um compromisso politico para a
prevencdo e o combate ao terrorismo e ao seu financiamento. O grau de vulnerabilidade ao FT &,
conseguentemente, analisado como médio-baixo.

Andlise das vulnerabilidades do financiamento da proliferagdo

Portugal ndo é substancialmente afetado por fatores geograficos ou demograficos que facilitem a
proliferacdo ou o FP ou que contribuam para aumentar a vulnerabilidade a estas duas realidades. O pais
ndo produz ou comercializa armas de destruicdo em massa, mas produz e comercializa bens que podem
ser de duplo uso, assim como tecnologia e know-how passiveis de utilizacdo em programas de
desenvolvimento de ADM. A posicdo geografica do pais, designadamente como porta de entrada e saida
da UE e como plataforma de triangulacdo entre os continentes africano, americano e europeu, podera
ser utilizada na aquisicdo e como passagem dos referidos bens. Porém, até ao momento, Portugal ndo
tem feito parte das principais rotas de aquisicdo de bens e servicos com destino a programas de
desenvolvimento de ADM.

Em termos de qualidade dos controlos, observamos a existéncia de um quadro normativo adequado,
de eficazes mecanismos de informacdo sobre medidas restritivas, de eficazes mecanismos de controlo
e monitorizacdo, intelligence de qualidade, cooperacdo e mecanismos de coordenacdo interna eficazes,
cooperacdo internacional eficaz e compromisso politico para a prevencdo e combate ao FP. A supervisao
ou fiscalizacdo dos setores financeiro e ndo financeiro incidem — ndo s6, mas também — sobre a
verificagdo da implementacdo das medidas restritivas, essencialmente, na verificagdo da ado¢do dos
meios e mecanismos adequados para cumprir as medidas restritivas. Assim, o grau de vulnerabilidade
ao FP é considerado baixo.
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V. CAPACIDADE NACIONAL NA PREVENGAO E NO COMBATE BC/FT/FP

Capacidade setorial na preven¢do

Portugal tem estruturas e capacidades setoriais para prevenir o BC/FT/FP, apoiadas num quadro
normativo (legislativo e regulamentar) completo e abrangente, com um exercicio do controlo do
cumprimento normativo (compliance) globalmente organizado, apesar de ainda persistirem algumas
assimetrias funcionais entre os colaboradores das entidades obrigadas.

No que respeita as entidades obrigadas, o seu grau de preparacdo, os requisitos de idoneidade dos
gestores, diretores, colaboradores e profissionais, as condi¢cdes e procedimentos de acesso a atividade
ou a profissdo, a qualificacdo e experiéncia, e, em larga medida, a influéncia que a mera aplicacdo efetiva
de sangdes criminais ou de san¢des administrativas e disciplinares conferem a atuacdo desses mesmos
responsaveis e profissionais, constituem atributos que, em si mesmo considerados, contribuem para o
funcionamento adequado de um sistema ABC/CFT/CFP. N3o obstante, é necessario, no contexto de
uma abordagem baseada no risco, melhorar a compreensdo da multiplicidade de deveres que
impendem sobre responsaveis e colaboradores, nomeadamente na identificacdo de beneficiarios
efetivos, na filtragem de PPE, no controlo das atividades e das profissGes, no registo e arquivo de
operagdes, bem como reforcar a importancia da existéncia de um responsdvel para a interacdo com as
autoridades judiciarias, policiais e setoriais.

Por outro lado, a qualidade da supervisdo ou da fiscalizacdo, o envolvimento dos responsaveis das
autoridades setoriais e das entidades obrigadas, a qualidade da informacdo, das fontes, do sistema de
identificacdo e, sobretudo, do préprio acesso a informacao, influencia decisivamente a qualidade do
controlo do cumprimento do quadro normativo. Neste contexto, a qualidade das operacdes, das
transacGes ocasionais e dos préprios negdécios estd influenciada, negativamente, pelo reduzido controlo
e comunicacdo de operacdes suspeitas, em especial no setor ndo financeiro.

Em qualquer caso, a andlise revela que a qualidade setorial dos sistemas de controlo ABC/CFT/CFP
instituidos pelas autoridades setoriais e pelas entidades obrigadas é, em geral, boa, revelando, segundo
os padrdes do GAFI, a existéncia de sistemas capazes de enfrentar os desafios. Na verdade, do conjunto
dos 25 setores avaliados num contexto de prevencdo de BC/FT/FP, 68% do universo apresenta uma
qualidade alta ou média-alta do sistema de controlo. Os restantes 32% refletem, na sua maioria, uma
qualidade média-baixa, colocando em evidéncia a necessidade de serem concebidas e aplicadas as
medidas e a¢des concretas que permitam melhorar os seus niveis de eficacia.

Nesta ANR, as medidas atenuadoras visam, sobretudo, acBes operacionais, dado que o quadro
normativo de prevengdo do BC/FT/FP, o controlo normativo (compliance) e o grau de envolvimento e
lideranca do dérgdo de gestdo sdo globalmente positivos, as atribuicdes e competéncias cometidas as
autoridades setoriais sdo abrangentes, as san¢des sdo diversificadas e amplas, os procedimentos de
controlo do acesso ao exercicio da atividade ou profissdo incidem sobre requisitos de competéncia
profissional para o desempenho de fun¢des de gestdo e de direcdo de topo e é exigida transparéncia da
identidade dos beneficiarios efetivos. Ndo obstante, a analise efetuada revela margem para melhorar o
quadro normativo, nomeadamente, entre outros, quanto aos procedimentos de privagdo e
administracdo de bens.

A qualidade do controlo do cumprimento normativo (compliance) é avaliada de forma positiva em
relagdo aos setores financeiros e a maior parte das profissdes ndo financeiras. Com efeito, a funcéo é
exercida de forma proporcional ao risco de BC existente, tendo em conta a dimensdo, complexidade e
natureza da atividade ou da profissdo, sendo, contudo, avaliada negativamente em relacdo aos fatores
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de risco associados aos clientes, aos produtos, servigos, operacdes, canais de distribuicdo e a localizagdo
geografica.

Os procedimentos de controlo do acesso a atividade ou profissdo sdo, em regra, robustos, nas APNFD,
com excecdo do setor imobilidrio e dos prestadores de servicos a sociedades, a outras pessoas coletivas
ou a centros de interesses coletivos. Na verdade, neste setor e nesta profissdo, ou ndo existem ou sdo
considerados insuficientes. No imobilidrio, a falta de qualidade dos controlos ABC e as significativas
dispersdo e quantidade de entidades obrigadas que operam no setor, constituem um verdadeiro desafio
para a autoridade de fiscalizacdo, que se depara com um setor maioritariamente ndo regulado.

Capacidade nacional no combate BC/FT/FP

A capacidade nacional de prevencdo e combate ao BC/FT/FP é condi¢do necessaria para medir a eficacia
dos sistemas nacionais. Para o efeito, tendo por referéncia as Recomendag¢des do GAFI, foram
analisados 22 atributos de qualidade, que se consideraram essenciais. S3o eles os seguintes: estratégia
e politicas de combate ao BC/FT/FP, definicdo legal do crime de branqueamento, privacdo de bens,
eficacia da acdo da UIF, investigacdo de crimes financeiros, idoneidade e autonomia dos investigadores
criminais, acdo penal em crimes financeiros, idoneidade dos magistrados do MP, capacidade de
julgamento de crimes financeiros, idoneidade e independéncia dos magistrados judiciais, controlos
transfronteiricos, transporte de dinheiro liquido, controlos aduaneiros, cooperacdo interna, cooperagao
internacional, auditorias externas, integridade financeira, eficacia da administracdo tributaria, nivel de
formalizacdo da economia, sistema nacional de identificacdo, acesso a fontes de informacdo
independentes e acesso a informacdo sobre beneficidrios efetivos.

A generalidade dos atributos é avaliada positivamente, possuindo o sistema portugués ABC/CFT/CFP as
gualidades necessarias para o qualificar como um sistema robusto e eficaz. Nesse contexto, salientam-
se apenas algumas das melhorias desejaveis.

- Assim, cabe a Comiss3o a definigdo da estratégia e das politicas nacionais de combate ao BC/FT/FP,
bem como a respetiva coordenacdo. Apds a conclusdo da ANR 2015, foi notoriamente crescente o
compromisso politico em relacdo a prevencdo e combate ao BC/FT/FP. A estratégia e as politicas
nacionais ABC/CFT/CFP definidas surgem globalmente sustentadas na ANR e nos subsequentes
instrumentos de reforco da eficdcia e da cooperacdo entre autoridades setoriais e entidades com
competéncia na prevengao e no combate. A presente ANR permite fazer uma revisdo da estratégia e das
politicas nacionais de combate ao BC/FT/FP, naquilo em que elas se mostrem desadequadas as ameacas,
vulnerabilidades e riscos identificados. Portugal possui, ainda, um conjunto de Estratégias que
concorrem igualmente para a prevencdo do BC/FT/FP, como é o caso da Estratégia Nacional de
Seguranca do Ciberespaco ENSC 2019-2023, em articulagdo com a Estratégia Nacional de Combate ao
Terrorismo, com a Estratégia TIC 2020 — Estratégia para a Transformacdo Digital na Administracdo
Publica, bem como com a Estratégia de Inovacdo Tecnolégica e Empresarial para Portugal 2018 -2030.

Por outro lado, embora Portugal seja um pals estdvel, com um sistema juridico assente na separacao de
poderes e integrado na UE, importa eliminar a deficiéncia relativa a falta, insuficiéncia, pouca abrangéncia
ou incompletude dos dados estatisticos e, no quadro da cooperagdo judicidria internacional em matéria
penal, importa sublinhar a necessidade de aperfeicoar o sistema de gestdo dos pedidos de extradigdo e
de auxilio judicidrio mutuo recebidos e enviados.

- No que se refere a defini¢do legal do crime de branqueamento, apesar da sua extensdo e da eficacia na
aplicacdo da legislacdo, existe, ainda assim, margem para melhorar a proporcionalidade e a dissuasdo
das sang¢des aplicaveis, quando comparadas com sanc¢des aplicdveis a outros crimes graves. Recorda-se
que, no Relatdrio, se afirma que o quadro penal vigente pode ser robustecido, em particular quanto ao
reduzido limite maximo previsto para a pena de multa, aplicavel as pessoas coletivas condenadas por
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branqueamento. A melhoria afigura-se, ainda, particularmente necessaria em casos que envolvam os
designados “branqueadores profissionais”.

- A avalia¢do do quadro normativo de privagdo de bens é positiva, uma vez que confere as autoridades
competentes uma gama diversificada de ferramentas de atuacdo, incluindo a perda administrativa de
bens. Ndo obstante a avaliacdo positiva, hd varios pontos a melhorar, designadamente o de garantir que
os bens congelados ou apreendidos sejam efetivamente declarados perdidos a favor do Estado, por
forma a assegurar que os agentes dos crimes sejam definitivamente privados desses ativos.

No que diz respeito ao GAB, hd necessidade de melhoria substancial. Neste ambito estd em curso um
projeto denominado Sistema de Recuperacdo e Gestdo de Ativos (RGA), o qual tem por objetivos, entre
outros, o aumento da eficiéncia das equipas que investigam e gerem ativos associados a investigacGes
e processos judiciais, através da digitalizacdo dos registos, criagdo de um sistema de informagdo comum
ao MP, GRA e GAB, que permita atingir os objetivos de eficiéncia e eficacia e aumento da eficiéncia pela
reducdo do tempo necessdrio a preparacdo, realizacdo, registo e acesso a informacdo relevante.
Finalmente, hd que aumentar os recursos afetos a apreensado de bens, bem como a sua capacidade para
auxiliar na identificacdo de bens que possam ser objeto de congelamento, apreensao e de perda.

- A agdo da UIF é avaliada positivamente no que respeita a medidas destinadas a assegurar a idoneidade
dos elementos que a integram e a existéncia de regras e mecanismos de protecdo da informacdo,
garantindo os adequados niveis de seguranca e de confidencialidade. Porém, a capacidade da UIF deve
ser melhorada, designadamente através: (i) da dotagdo de recursos humanos, financeiros e materiais
adequados; (ii) do aperfeicoamento da qualidade das COS recebidas e (iii) da realizagdo de analises
estratégicas, identificando tendéncias e padrdes de BC.

- Na investiga¢cdo de crimes financeiros, ndo obstante os atributos positivos, foram identificadas
necessidades de melhorar a formacdo e a competéncia para lidar com este tipo de criminalidade, com
as operacdes, produtos e servicos financeiros, bem como com os fendmenos criminais no ciberespaco,
em ambiente digital, e com a utilizacdo de tecnologias de informacdo e de comunicacdo. Foram ainda
identificadas necessidades genéricas de melhoria nos recursos humanos, financeiros e materiais
disponiveis. Relativamente aos recursos materiais, sublinha-se uma escassez substancial de meios
técnicos, hardware, software e de ferramentas de anélise.

- O exercicio da agdo penal, designadamente nos crimes financeiros, cabe ao MP, que se encontra dotado
dos recursos humanos suficientes para o efeito, sendo igualmente suficiente o acesso a informacdo e
documentacgdo necessdrias, bem como a recolha de quaisquer declara¢des e depoimentos que possam
ser relevantes. A andlise revela, todavia, a necessidade de refor¢o da capacitagdo do MP, que passa pela
coordenacdo estratégica da sua intervencdo e pela definicdo de dreas prioritarias para aumentar a
eficacia no combate a criminalidade econémico-financeira®'.

- No que se refere transporte de dinheiro liquido, embora a avaliagdo seja fundamentalmente positiva,
foi, todavia, identificada com margem para melhoria a necessidade: de informar de forma mais eficaz
os viajantes sobre (i) as limitacBes ao transporte fisico de dinheiro liquido, (ii) as obrigacBes de
declaragédo e (iii) as consequéncias legais do ndo cumprimento destas obrigacOes; de garantir que os
viajantes fazem a declaragdo sempre que esta for obrigatdria; de garantir que as autoridades
responsaveis pelo controlo dispdem dos recursos materiais e humanos necessarios para assegurar uma
vigilancia efetiva; de garantir que os controlos do transporte fisico de dinheiro liquido que sai do
territério nacional tém um grau de eficdcia idéntico aos controlos relativos ao dinheiro liquido que entra

31 Sem prejuizo do que antecede, a PGR tem vindo a realizar um conjunto de iniciativas para robustecer a capacitagdo do MP, nomeadamente
através da Plataforma ETHOS — Corrupgdo e Criminalidade Econdémico Financeira. A plataforma ETHOS visa, através da divulgacdo de
jurisprudéncia, doutrina e boas praticas procedimentais, processuais e organizativas, o reforco da direcdo do inquérito e da qualidade da
intervengdo do MP, bem como a promogdo da articulagdo entre os magistrados de diversas areas.
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nesse territdrio e melhorar a aplicacdo de medidas e san¢®es nos casos de transporte transfronteirico
irregular de dinheiro liquido.

- A eficacia da cooperagdo interna é assimetricamente avaliada pelas diferentes entidades participantes.
Na verdade, enquanto os supervisores e outras autoridades setoriais a avaliam positivamente, as
autoridades policiais fazem avaliagBes negativas. Este facto revela como é essencial ndo s6 o
desenvolvimento dos protocolos de troca de informacdes, organizados pela Comissdao, mas também a
criacdo de uma cultura de cooperacdo, que elimine definitivamente uma cultura de «silos». A
coordenacdo interna operacional, embora exista um quadro legal que permite a realizacdo de
investigacBes conjuntas entre vdrias autoridades competentes — e tais investigagdes tenham
efetivamente lugar sempre que se justifica - carece de melhorias.

Por outro lado, em relacdo a interacdo entre autoridades competentes e entidades obrigadas, existe uma
substancial margem para melhorar. Tal cooperacdo revela-se importante para aumentar o
conhecimento das entidades obrigadas relativamente aos seus deveres de prevencdo do BC/FT/FP, aos
novos riscos e tipologias, bem como para as entidades competentes conhecerem melhor os setores que
supervisionam ou fiscalizam e para aprofundar as abordagens baseadas no risco.

No que se refere a cooperacgdo internacional, avaliada positivamente, verificam-se, no entanto, algumas
dificuldades na implementacdo dos mecanismos que o quadro legal coloca ao dispor das entidades,
designadamente quando os pedidos de cooperacdo internacional revestem carater de urgéncia. Tendo
em conta que a tempestividade da obtencdo de elementos de informacdo ou de prova é essencial no
quadro da prevencdo e combate ao BC/FT, afigura-se necessario melhorar este aspeto. A mesma
referéncia deve ser feita relativamente a troca atempada de informacdo sobre beneficiarios efetivos de
pessoas coletivas e de entidades sem personalidade juridica constituidas ou administradas em ou a
partir de Portugal, em resposta a pedidos formulados por autoridades de aplicacdo da lei, autoridades
tributarias ou supervisores estrangeiros.

- Elemento importante para a prevencdo e combate ao BC/FT/FP é a possibilidade de as entidades
obrigadas, para efeitos de cumprimento das obrigacSes de identificacdo e diligéncia, terem facilidade
de acesso a fontes de informagdo independentes e fidveis, que permitam, entre outros aspetos, obter
informacdo sobre o historial financeiro dos clientes ou sobre outros aspetos relacionados com os
mesmos relevantes para a identificacdo do perfil transacional dos clientes.

Neste ambito, é reconhecido que os supervisores financeiros acedem com maior facilidade
comparativamente com as autoridades de fiscalizacdo dos setores ndo financeiros e de profissGes
juridicas. O acesso a fontes de informacdo independentes &, assim, considerado insuficiente e reflete uma
qualidade negativa.

- Finalmente, é essencial que a informacgdo sobre a identidade dos beneficiarios efetivos de estruturas
societdrias, fundos fiducidrios e centros de interesses coletivos sem personalidade juridica se encontre
centralizada num registo ou mecanismo de facil acesso pelas autoridades competentes e pelas
entidades obrigadas. Esse registo centralizado existe (RCBE) e estd sujeito a regras que visam garantir a
suficiéncia, exatiddo e atualidade da mesma. Porém, uma vez que o RCBE ainda ndo se encontra
totalmente funcional, ndo é possivel ainda aferir se aqueles objetivos serdo atingidos. Por essa razdo, é
igualmente prematuro qualificar o grau de facilidade e tempestividade no acesso ao RCBE por parte das
entidades competentes e pelas entidades obrigadas ao cumprimento dos deveres preventivos do BC.
No que diz respeito a proporcionalidade e carater dissuasor das san¢®es aplicadas as pessoas singulares
e coletivas que violem as normas do RCBE, ndo é ainda possivel conhecé-los, ja que ainda ndo foram
aplicadas sanc¢des até ao momento. O acesso a informacdo sobre beneficidrios efetivos foi avaliado
como meramente suficiente.
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VI. AVALIAGAO DO RISCO

Como se afirmava na ANR de 2015, “a luta contra o BC constitui, ha varios anos, uma prioridade
politica absoluta a nivel internacional, quer porque a interrup¢do dos fluxos financeiros gerados
pela atividade de grupos criminosos organizados tem demonstrado ser um vetor fundamental na
estratégia de combate a essas estruturas, quer pela necessidade de proteger o sistema econdmico-
financeiro contra uma utilizacdo abusiva, comprometedora da sua reputacdo e estabilidade e com
repercussées a nivel econdmico, politico e social.

A maior amplitude de recursos econdmicos e financeiros, bem como de mecanismos
progressivamente complexos e sofisticados, a disposicdo da criminalidade organizada, contribui
para uma maior dificuldade na detecdo de fluxos de capital de origem criminosa, consubstanciando,
desta forma, um dos mais sérios obstaculos no combate ao fendmeno. Tendo em conta a sua
natureza transnacional, s6 uma resposta igualmente global, fundada em fortes mecanismos de
cooperacdo interna e internacional e de troca de informac¢des a todos os niveis entre as diversas
instancias de prevencdo, supervisdo, fiscalizacdo e repressao, pode alcancar resultados positivos”.

Mantendo-se este ambiente, a andlise efetuada no ambito da ANR 2019 permite identificar as ameacas
externas mais importantes que afetam o sistema ABC/ CFT/CFP, as vulnerabilidades internas mais
criticas e os riscos mais elevados que Portugal enfrenta.

Branqueamento de capitais

Do ponto de vista do BC, as ameagas que apresentam nivel alto, avaliado pela probabilidade de
ocorréncia e pelo impacto que a sua concretizacdo pode gerar, em consonancia, alids, com os crimes
subjacentes mais importantes, sdo a fraude fiscal, o trafico de estupefacientes e substancias
psicotropicas e a corrupcao.

A fraude fiscal continua a constituir, a semelhanca do que acontecia em 2015, a ameaca claramente
prevalecente. Tal continua a justificar a particular atencdo em relacdo a este tipo de criminalidade,
incluindo, nomeadamente, alguns crimes que, pela definicdo atual de BC, ndo sdo necessariamente
considerados crimes subjacentes — v.g., alguns crimes aduaneiros, tais como a introducdo fraudulenta
no consumo e o contrabando, na forma simples. Igualmente com um nivel de ameaca alto,
encontramos o trafico de estupefacientes, responsavel por cerca de 46% dos inquéritos abertos e por
um numero importante de COS confirmadas, e a corrupcgdo, que, embora ndo tenha COS confirmadas,
representa cerca de 8% dos inquéritos abertos.

Num segundo patamar, com um nivel de ameaga médio-alto, surgem infracdes econdmico-financeiras
cometidas com recurso a tecnologia informatica, que cresceram na importancia relativa, em Portugal,
nomeadamente em nimero de COS confirmadas, e crimes de peculato e contrafacdo. De todos estes,
apenas a contrafacdo ndo é considerada um crime subjacente ao BC, uma vez que ndo é abrangida
pelo critério da medida da pena que serve para definir os crimes subjacentes, nem estd incluida no
catdlogo dos mesmos. Dada, porém, a relevancia que Ihe foi reconhecida nesta ANR, tal como, alids, ja
acontecera na ANR de 2015, entende-se que tal situacdo deve ser corrigida.

As vulnerabilidades identificadas e analisadas permitem qualificar os riscos a elas associados e destacar
aquelas que, por conduzirem a um risco alto ou médio-alto, impdem que se dispense uma atencado
prioritaria na formulacdo e aplicacdo das necessarias medidas atenuadoras do risco.

O anonimato do beneficidrio efetivo do cliente da atividade e a utilizacdo, quer a nivel nacional quer
internacional, da atividade para a pratica de crimes tributdrios constituem vulnerabilidades comuns
tanto ao setor financeiro como ao ndo financeiro. A utilizacdo de numerdrio na atividade e a
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transnacionalidade das operacdes sdo igualmente vulnerabilidades relevantes, nomeadamente no
setor bancdrio. Neste setor, a rececao de depdsitos ou outros fundos reembolsaveis, o private banking,
e as relacdes de correspondéncia nas instituicdes de crédito, bem como o envio de fundos e as mesmas
relacdes de correspondéncia nas instituicGes de pagamento e de moeda eletrdnica, constituem as
vulnerabilidades intrinsecas de grau mais alto.

O anonimato, em si mesmo abstratamente considerado, embora cada vez mais reduzido, além de
facilitar a economia ndo registada, inviabiliza a rastreabilidade dos fluxos e, consequentemente, a
determinacdo da sua eventual origem ilicita ou da sua utilizagdo para fim criminoso. O
desconhecimento dos beneficiarios efetivos, quer de entes coletivos quer de determinadas operacdes
ou transac¢@es continua, porém, a ser uma vulnerabilidade bastante importante. De facto, apesar de ja
ter sido criado o RCBE, o facto de o mesmo ainda se ndo encontrar inteiramente operacional, associado
as algo insuperaveis limitagdes de um sistema com base nas declaracSes dos proprios interessados, faz
com que esta vulnerabilidade seja dificilmente eliminavel. Neste contexto, a estratégia das estruturas
de criminalidade organizada no sentido de adotar um perfil econdmico — com recurso a intrincadas e
complexas redes empresariais, muitas vezes com ramificaces offshore — dificulta substancialmente o
combate a tais estruturas. Estas redes empresariais e respetivos empresarios (por vezes, PPE ou
respetivos testas-de-ferro) sdo posteriormente utilizadas em negdcios, aparentemente legitimos, mas
gue, na realidade, configuram operacées de BC.

Em relacdo a operacGes com origem em ou com destino a centros offshore - jurisdicGes com um nivel
de regulacdo e de controlo menos exigente e em que as regras de sigilo prevalecem —e com jurisdicdes
constantes das «listas» do GAFI, importa sublinhar a necessidade de reforco do controlo sobre essas
operacoes.

A utilizacdo de numerdrio, além de permitir o desenvolvimento da economia ndo registada, potencia
ainda o desenvolvimento de sistemas informais de pagamentos, o que, tendo em atencao a pluralidade
de comunidades imigradas em Portugal, € algo que ndo deve ser negligenciado, tanto mais que, como
se afirmava na ANR de 2015, a substituicdo dos mecanismos oficiais por sistemas informais faz com
que as operacbes deixem de se efetuar numa zona regulamentada para transitarem para zonas
«cinzentas» de anonimato. Além disso, aquela utilizacdo, sendo, como ja se salientou, normal na
atividade de algumas das entidades do setor financeiro, continua a manter alguma preponderancia em
determinados setores ndo financeiros de atividade (por exemplo, alojamento, restauracdo e similares,
manutencdo e reparacdo de viaturas, salGes de cabeleireiro, institutos de beleza, atividades
desportivas, eventos musicais). A fixacdo de limites de pagamento em numerario, introduzida pela Lei
n.2 92/2017, de 22 de agosto, se convenientemente aplicada e fiscalizada, sendo uma medida
legislativa fortemente restritiva do recurso ao numerario, veio limitar de forma considerdvel as
possibilidades de BC.

Aspeto relevante neste contexto é também o transporte fisico de numerdrio. Uma das formas tipicas
de fazer circular os fundos de origem ilicita, afastando-os do local onde foram gerados, é através do
transporte fisico de numerdrio. A figura do “correio de dinheiro” ganha aqui particular importancia,
sendo certo, contudo, que a declaragdo a preencher exige a indicagdo da origem dos fundos com que
o detentor circule ou de justificacdo do seu transporte, designadamente para evitar a instauracdo de
processo por crime de contrabando de dinheiro liquido, previsto e punido pelo artigo 92.9,n.2 1, alinea
e), do RGIT.

Da andlise efetuada resulta que o risco de BC em Portugal é médio-baixo, tendo por base o facto de o
nivel global de ameaca ser médio-alto, mas o grau de vulnerabilidade residual, em face da capacidade
de resposta, ser médio-baixo. Apesar da melhoria da reacdo penal a pratica destes crimes (38
condenacdes em 2015, 28 em 2016, 63 em 2017 e 70 em 2018), é uma area que importa continuar a
acompanhar com atencgdo, quer no plano preventivo, quer repressivo.
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Financiamento do terrorismo

A ameaca de terrorismo subsistiu como moderada, podendo ser traduzida em média-baixa, uma vez
gue continuaram sem ser identificadas referéncias especificas ao pais na propaganda difundida por
organizagdes terroristas e ndo se materializaram, até ao momento, fatores de risco que culminem na
execucao de atentados.

O risco de FT em Portugal, tendo por base um nivel de ameaca média-baixa e um grau de
vulnerabilidade médio-baixo, em que a probabilidade é reduzida e o impacto é maioritariamente
critico, € médio-baixo. Em qualquer caso, ndo deve ser menosprezado, sendo conveniente continuar a
reforcar a cooperacdo entre entidades nacionais, publicas e privadas, e com organismos internacionais.

Financiamento da proliferacao

O risco do FP é baixo, determinado por um nivel de ameaca baixo e um grau de vulnerabilidade baixo.
Numa anadlise prospetiva, a ameaca da proliferacdo, na qual se insere a vertente do FP, continuard
presente no nosso pais, sendo expectavel que os paises de risco continuem a tentar adquirir, junto de
empresas portuguesas, bens de uso dual ou de cardcter sensivel, e recolher, junto das nossas
universidades e centro de investigacdo, conhecimentos e tecnologias, a revelia do quadro de san¢des
internacionais que se mantém em vigor. No entanto, apesar de se admitir a existéncia de agentes da
ameaca com intencdo, subsistem muitas reservas quanto a sua real capacidade face aos mecanismos
de controlo atualmente em vigor, pelo que se classifica o risco de FP como baixo.

Risco setorial e geografico
Esta ANR conclui igualmente sobre os riscos mais altos de BC/FT/FP, quer por setor, quer geograficos.

Nos setores com mais alto risco estd, tal como sucedia ja em 2015, na area financeira, o setor bancario,
coragdo do sistema financeiro na maioria dos paises. Porque se trata do setor com maior dimensdo e
complexidade operativa, ndo é surpreendente que o mesmo seja umas das vias preferenciais para a
entrada de dinheiro ilicito na economia legal e para a circulacdo de fundos destinados a financiar uma
atividade como o terrorismo.

No setor ndo financeiro, os riscos mais elevados, nomeadamente de BC, continuam a verificar-se no
setor do imobilidrio e no de algumas categorias de entidades obrigadas sujeitas a fiscalizagdo da ASAE.
No setor do imobiliario, as operacBes continuam a apresentar consideraveis potencialidades, ndo so
porgue os valores sdo elevados, mas também porque é facil e rapida a concretizacdo das transacées
e é possivel a utilizacdo de sociedades sedeadas em jurisdicGes ou territérios com baixos niveis de
cooperacdo e de troca de informacdo. Além disso, a localizacdo geografica e o turismo fazem de
Portugal um local apelativo para investimentos, que podem permitir que, a coberto de estruturas
empresariais aparentemente legais, se consiga a legitimacdo de significativos fluxos de capital. Imp&e-
se, por isso, como ja se referia na ANR de 2015, uma particular aten¢do e reforco dos mecanismos
ABC/CFT/CFP neste setor, constituindo-se como prioridade para a entidade fiscalizadora.

Em relagdo a dreas, neste ambito sujeitas a fiscalizagdo da ASAE, refira-se, nomeadamente, a
vulnerabilidade residual média-alta atribuida a aquisicdo e alienagdo de direitos sobre desportistas
profissionais. Em geral, é, porém, reconhecido que o refor¢o da prevencédo e controlo do BC/FT/FP
exige o reforco das ag®es de formacdo, bem como da articulagdo entre entidades reguladoras e
fiscalizadoras, com participagdo ativa das associa¢des representativas dos setores, para permitir uma
substancial melhoria da sua eficacia.

Do ponto de vista do risco geografico, verifica-se que os riscos mais elevados provém de alguns dos
paises com os quais Portugal tem mais fortes conexdes comerciais e financeiras.
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VII. LINHAS ESTRATEGICAS

Para manter atualizada uma estratégia nacional de luta contra o BC/FT/FP e definir as politicas para
reforco do sistema nacional ABC/CFT/CFP, importa, em resultado da reavaliacdo das ameacas externas
e das vulnerabilidades internas e das insuficiéncias na capacidade nacional identificadas nesta ANR,
assumir determinadas linhas estratégicas orientadoras.

| — Suprir a falta, insuficiéncia, incompletude, pouca abrangéncia e/ou reduzida fiabilidade dos dados
estatisticos

A elaboracdo de uma estratégia coerente de luta ABC/CFT/CFP pressup8e o conhecimento completo e
aprofundado do ambiente em que tal combate se trava. Neste contexto, € essencial a existéncia e
disponibilizacdo de todos os elementos estatisticos relevantes ndo sé para a elaboracdo das ANR, mas
também para a afericdo da eficicia dos sistemas de prevencdo e combate ao BC/FT. O mesmo é
igualmente necessario para responder a algumas obrigacBes internacionais do Estado portugués.
Importa assim: (i) produzir, recolher e trabalhar todos os dados relevantes para as finalidades referidas
e (II) aumentar a qualidade da informacdo produzida, recolhida e trabalhada.

II- Reforgar uma cultura de troca de informagao interinstitucional

A cooperacdo interna entre autoridades competentes é vital para o reforco da eficacia do sistema de
prevencdo e combate ao BC/FT/FP. Neste contexto, a troca de informacdo disponivel constitui um fator
essencial. Ha, assim, que (i) incentivar o fortalecimento da cooperagdo interna, nomeadamente através
da celebracdo de protocolos de troca de informacdo e (ii) impulsionar a cooperacdo operacional,
nomeadamente através do incremento das investigacGes conjuntas e da realizacdo de jornadas técnicas
de partilha de experiéncias e de conhecimentos.

Il - Elevar a qualidade da abordagem baseada no risco

Uma abordagem baseada no risco, tanto por parte de supervisores e fiscalizadores, quanto das
entidades obrigadas é absolutamente imprescindivel para efetuar uma adequada gestdo de recursos
necessariamente escassos. Por outro lado, a regulamentacdo do acesso, sobretudo no setor ndo
financeiro, as APNFD pode contribuir para uma reducdo dos fatores de risco. Assim sendo, importa (i)
reforcar a alocacdo de recursos para os riscos mais elevados e (ii) robustecer a regulamentacdo de
acesso a atividades e profissées.

IV - Aumentar a eficdcia da investigacdo e da perseguicdo criminal

Dada a escassez de recursos disponiveis, o reforco da eficacia da investigacdo e da perseguicdo criminal
¢ essencial para que a resposta ao BC/FT/FP, seja adequada. Importa, por isso (i) fortalecer a capacidade
de acompanhamento da evolucdo do fendmeno BC/FT/FP, de identificagdo de novas tipologias,
nomeadamente em relagdo a ativos virtuais, por parte dos recursos humanos existentes e (ii) reforcar
a capacidade da UIF, nomeadamente no que se refere a analise estratégica.

V - Aprofundar a cooperagdo com o setor privado

O envolvimento e a participacdo do setor privado é fundamental para a existéncia de um sistema eficaz
de prevencdo e combate ao BC/FT/FP. Neste contexto, importa (i) estimular a realizacdo de foruns
periddicos de ambito setorial e nacional e promover a cooperacdo operacional e informal e (ii) divulgar
Orientac0es, dirigidas aos diferentes setores de entidades obrigadas, designadamente sobre tipologias
de BC/FT/FP e melhores praticas no seu combate.
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VIII. PRIORIDADES — MEDIDAS A TOMAR

As conclusdes da ANR relativamente aos riscos que Portugal enfrenta impdem que sejam fixadas
prioridades e tomadas medidas para os atenuar ou limitar.

A andlise efetuada revela muitas diferencas entre os contextos e os ambientes onde os supervisores e
os fiscalizadores intervém e exercem o controlo do cumprimento dos deveres de prevencdo. Essas
diferencgas, todavia, ndo devem justificar as significativas assimetrias entre os setores financeiro e ndo
financeiro. H4, por conseguinte, que ultrapassar esta inconsisténcia de abordagens, com a necessaria e
desejavel proporcionalidade na intervencdo, em ambientes cada vez mais complexos e
desmaterializados, com multiplos fatores e veiculos de risco relevantes, em circuitos menos formais,
menos onerosos e menos burocraticos. Para tal, os supervisores e os fiscalizadores tém de responder
com uma eficaz cooperacdo, difundindo boas praticas de controlo de riscos pelas entidades obrigadas
e determinando medidas de diligéncia reforcada ou simplificada, tendo em consideracdo os deveres
gue sobre estas impendem.

A dificuldade em explicitar métodos e procedimentos de controlo revela que persiste a necessidade de
melhorar o trabalho conjunto das autoridades de fiscalizacdo e das entidades obrigadas para a detecdo
eficaz de operac¢des suspeitas, sua comunicacdo e suspensao.

A detecdo, comunicagdo e suspensdo de operacles suspeitas constitui uma etapa fulcral no processo
gue visa impedir a utilizacdo das entidades obrigadas para finalidades ilicitas. Assim sendo, ha que
atenuar ou mesmo eliminar o risco adveniente da impreparacdo das entidades obrigadas e mesmo das
autoridades de supervisdo ou fiscalizacdo, seja por insuficiéncia de qualificacGes, por auséncia de
experiéncia ou por inoperancia devida a falta de recursos humanos, materiais ou financeiros. Por outro
lado, os numeros praticamente inexistentes de COS nos setores ndo financeiros, incluindo nas
profissdes juridicas, justificam o reforco de acBes de formacdo, visando, nomeadamente, desenvolver
as qualificacGes e aprofundar a consciencializacdo de gestores, diretores e colaboradores.

Finalmente, para obter maiores niveis de eficacia na prevencdo, importa fortalecer a cooperacdo entre
os orgdos de aplicacdo da lei e as autoridades de supervisdo ou de fiscalizacdo, difundindo boas praticas
e melhorando o conhecimento sobre os riscos.

Assim:
Prioridades de natureza legislativa

=  Incluir o crime de contrafacdo no catalogo dos crimes subjacentes ao BC;

=  Melhorar o quadro normativo do processo de privacdo e de administracdo e gestdo de bens;

=  Determinar a sujeicdo a registo de pessoas coletivas a ele ainda ndo sujeitas;

=  |ntroduzir medidas de simplificagdo administrativa e de reducdo de custos de contexto, através
de solucgdes tecnoldgicas que aumentem o “conhecimento na hora” sobre a simultaneidade de
constituicdo de pessoas coletivas e dos seus administradores, gerentes ou outros responsaveis.

Prioridades de natureza operacional

= |mpulsionar a celebrac¢do de protocolos de cooperacdo de troca de informacao;

=  |nstituir a rotina de transmissdo a autoridade setorial da informacdo sobre os crimes
relacionados com a atividade ou profissdo;

= Aumentar a qualificacdo e experiéncia de responsaveis e colaboradores das autoridades
setoriais e das entidades obrigadas;

=  Reforcar a capacidade de autoridades setoriais, através da realocacdo ou aquisicdo de recursos;
=  Habilitar as instituicOes para o acompanhamento eficaz de novos modelos de negdcio digitais;
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=  Reforcar a tempestividade da comunicagdo de informacdo estatistica sobre a gestdo dos ativos
com administracdo e gestdo do GAB;

=  Consciencializar as AssociacGes Profissionais de cada setor para as potencialidades inerentes a
partilha de solucBes informaticas para cumprimento dos deveres preventivos de BC/FT/FP.

Medidas setoriais

A andlise efetuada revela que, em termos setoriais, se mantém insuficiéncias j& anteriormente
identificadas, algumas das quais se adensam neste novo periodo de analise — por exemplo, o exercicio
dos poderes de fiscalizacdo, a elaboracdo e disseminacdo de Regulamentos e de Orientacles e a
inexisténcia de modelos de abordagem baseada no risco. Alids, decorridos alguns anos, em setores
muito relevantes (futebol - alienacdo ou aquisicdo de direitos sobre desportistas profissionais -,
imobilidrio, diamantes - importacdo ou exportacdo -, entre outros), as acdes de fiscalizagdo sdo, ainda,
praticamente inexistentes, sendo certo que é indesmentivel a sua necessidade. Neste sentido, a
superacao daquelas insuficiéncias implica necessariamente a consideracdo da prevengdo e combate ao
BC/FT/FP como uma prioridade da atuacdo de autoridades supervisoras e fiscalizadoras. Essa prioridade
deve ser refletida nos planos anuais de atividades ou nos planos estratégicos dessas autoridades e a sua
concretizacdo deve ser explicitada nos respetivos relatdrios anuais.

A ANR prevé, por conseguinte, medidas especificas para os seguintes setores: bancdrio, valores
mobilidrios, segurador, divida publica, jogo, jogos sociais, imobiliario, auditores, contabilistas
certificados, advogados, solicitadores, notarios, comércio, importacdo e exportacdo de diamantes,
leiloeiras e prestamistas, futebol e transporte de fundos e valores.
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NOTA FINAL

A presente Avaliacdo Nacional de Riscos de BC/FT constitui a revisdo do primeiro exercicio nesta matéria
realizado em Portugal em 2015. A concretizagdo da ANR 2019 exigiu um enorme esforco de cooperagdo
das entidades participantes no Grupo de Trabalho e de motivacdo, nem sempre integralmente
conseguida, das associacdes representativas de entidades do setor privado sujeitas a obrigacdes de
prevencdo do BC/FT. Os resultados obtidos, baseados nos dados existentes e que, como ja se afirmava
em 2015, ndo podem deixar de ser melhorados, revelam as ameacas e vulnerabilidades atualmente
existentes, a capacidade nacional, bem como os riscos que o pais enfrenta.

Este exercicio carece, contudo, de atualizacdo, de modo a adequar as respostas as novas ameagas que
entretanto surjam e aos riscos que porventura se agravem, redefinindo linhas de atuacdo e prioridades.
Nestas circunstancias, impde-se uma revisdo periddica da ANR, parecendo adequado que, salvo
circunstancias excecionais, a mesma venha a iniciar-se em 2023, apds o termo da avaliacdo de
seguimento pelo GAFI (5 anos depois da 4.2 ronda de avaliacdo, que, para Portugal, terminou em
novembro de 2017).
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