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1. ENQUADRAMENTO

De acordo, respetivamente, com os artigos 63.° e seguintes do regime juridico de acesso e
exercicio da atividade seguradora e resseguradora (RJASR), aprovado pela Lei n.° 147/2015, de 9 de
setembro, e 103.° e seguintes do regime juridico da constituicdo e do funcionamento dos fundos de
pensdes e das entidades gestoras de fundos de pensdes (RJFP), aprovado pela Lei n.° 27/2020, de 23
de julho, as empresas de seguros e de resseguros e as sociedades gestoras de fundos de pensbes
devem dispor de um sistema de governagéo eficaz, que garanta uma gestéo sa e prudente das suas
atividades.

No ambito do sistema de governagao, as referidas entidades devem implementar sistemas de
gestdo de riscos e de controlo interno eficazes, cujos requisitos se encontram previstos,
respetivamente, nos artigos 72.° e 74.° do RJASR e nos artigos 118.° e 120.° do RJFP.

De entre os riscos que o sistema de gestdo de riscos deve abranger — e onde a eficacia e
eficiéncia do controlo interno se revela fundamental —, figura o risco operacional, que se refere ao risco
de perdas resultantes da inadequag&o ou falha dos procedimentos internos, das pessoas ou sistemas,
ou de eventos externos as entidades em aprego [cf. alinea d) do artigo 7.° do RJASR e alinea b) do
n.° 4 do artigo 9.° da Norma Regulamentar n.° 8/2009-R, de 4 de junho, que estabelece os principios
gerais e regras relativos aos mecanismos de governagdo no ambito dos fundos de pensdes]. E nesta
sede que se inserem 0s riscos de seguranca das tecnologias de informagdo e comunicagéo (TIC).

Com efeito, a utilizagdo crescente das TIC na prestacdo de servicos financeiros e no
funcionamento operacional das entidades financeiras torna as respetivas atividades vulneraveis a
incidentes operacionais e de seguranga, incluindo ciberataques. Estas vulnerabilidades podem revelar-
se sistémicas, dadas as interligacdes existentes entre as entidades financeiras e as interdependéncias
dos seus sistemas de TIC, nomeadamente em relagdo a infraestruturas de terceiros e servigos
prestados por terceiros.

Por outro lado, em virtude da rapida evolugéo e do potencial impacto dos riscos relacionados
com as TIC, importa que as entidades financeiras prestem particular atencdo a avaliagéo e gestdo
destes riscos.

No que respeita @ gestdo do risco operacional, prevé o n.° 2 do artigo 30.° da Norma
Regulamentar n.° 4/2022-R, de 26 de abril, relativa ao sistema de governagdo das empresas de
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seguros e de resseguros, que o 6rgéo de administragdo destas entidades deve assegurar a existéncia
de processos para identificar, analisar e comunicar eventos de risco operacional.

Por sua vez, a Norma Regulamentar n.° 6/2022-R, de 7 de junho, que, tendo em consideracdo
as Orientagdes da Autoridade Europeia dos Seguros e Pensdes Complementares de Reforma (EIOPA)
neste ambito, estabelece os requisitos e principios gerais que devem presidir ao desenvolvimento de
mecanismos de governagdo e seguranga das TIC, determina, no seu artigo 27.% “No caso de uma
interrup¢do ou emergéncia, e durante a aplicagdo dos [Planos de Continuidade de Negdcio], as
empresas de seguros e de resseguros devem garantir que dispbem de medidas eficazes de
comunicagéo de crises, de modo a que todas as partes interessadas relevantes, internas e externas,
entre as quais a ASF, bem como o0s prestadores de servigos relevantes, sejam informados de forma
atempada e adequada.”.

O estabelecimento de “circuitos de transmissdo de informagdo claros que garantem a
transmisséo rapida de informagées a todas as pessoas que dela necessitam, de forma que lhes permita
reconhecer a importancia das respetivas responsabilidades” configura, alias, um requisito essencial em
matéria de governagao que as empresas de seguros e de resseguros devem cumprir [cf. alinea k) do
n.° 1 do artigo 258.° do Regulamento Delegado (UE) 2015/35 da Comiss&o, de 10 de outubro de 2014,
que completa a Diretiva 2009/138/CE, do Parlamento Europeu e do Conselho, relativa ao acesso a
atividade de seguros e resseguros e ao seu exercicio (Solvéncia I1)].

No que concerne as sociedades gestoras de fundos de pensdes, para além dos requisitos
relativos ao sistema de gestao de riscos previstos na Norma Regulamentar n.° 8/2009-R, de 4 de junho,
a gestdo do risco operacional (nomeadamente, através da definicdo de planos de contingéncia) é
densificada na Circular n.° 1/2011, de 17 de margo (que complementou aquela norma regulamentar).
Ainda que estes normativos estejam em processo de reviséo, os contelidos dos mesmos integraréo a
futura regulamentacao do sistema de governagédo das sociedades gestoras de fundos de pensdes.

Mais recentemente, no quadro da Diretiva (UE) 2016/2341, do Parlamento Europeu e do
Conselho, de 14 de dezembro de 2016, relativa as atividades e a supervisdo das instituicdes de
realizacdo de planos de pensdes profissionais (vulgarmente designada “IORP II”), transposta para a
ordem juridica nacional pela Lei n.° 27/2020, de 23 de julho, que aprovou o RJFP, a EIOPA emitiu o
Parecer de 10 de julho de 2019 “Opinion on the supervision of the management of operational risks
faced by IORPS”.
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Neste parecer, refere-se que as instituigdes de realizagdo de planos de pensdes profissionais
(IORP) devem dispor de uma politica relativa ao reporte de incidentes operacionais significativos as
autoridades competentes. Mais se refere — em particular quanto aos riscos cibernéticos — a importancia
e necessidade de integrar estes riscos nos sistemas de gestdo de riscos das IORP, através da
respetiva identificagdo, mensuragdo, monitorizacdo, gestdo e reporte. E ainda referido que as
autoridades competentes devem recolher informagéo sobre os riscos cibernéticos sistémicos e em
evolugéo que possam afetar as IORP.

Cumpre também assinalar as Recomendagdes do Conselho Nacional de Supervisores
Financeiros (CNSF) sobre Gestdo da Continuidade de Negdcio (revistas), divulgadas através da
Circular n.° 5/2021, de 7 de outubro, nas quais se recomenda as instituicdes financeiras por estas
abrangidas que disponham, para os casos de crise, de uma politica de comunicagdo com todos 0s
interessados, incluindo autoridades de supervisao.

No que respeita a comunicagdo com estas entidades, entende-se que “é fundamental que as
instituicbes financeiras reportem todos os custos e perdas decorrentes de disrupgdes e incidentes
operacionais, assim como lhes prestem informagédo, com elevados niveis de tempestividade e exatidéo,
acerca da ocorréncia de qualquer desastre, incidente ou interrupgdo de funcionamento, emergéncia
grave, falha nas TIC, potencial ou efetiva violagdo das informagdes dos clientes e/ou de atividade ilegal.
A comunicagdo imediata as autoridades de supervisdo de um incidente grave relacionado com a
suspensdo ou atraso de operagdes informéticas, incidentes financeiros relacionados com a
manipulagdo de dados ou programas informaticos, e de falhas no sistema de processamento de
informacgdo, permite acautelar um eventual risco sistémico” (cf. Recomendagéo 9 sobre a “Politica de
comunicagao”).

Relativamente aos mediadores de seguros, de resseguros e de seguros a titulo acessorio,
embora o regime juridico da distribuicdo de seguros e de resseguros (RJDS), aprovado pela Lei
n.° 7/2019, de 16 de janeiro, e demais regulamentagdo aplicavel, ndo lhes imponha um quadro de
gestdo de gestéo de riscos semelhante ao previsto para as empresas de seguros e de resseguros e
para as sociedades gestoras de fundos de pensdes, verifica-se que também estas entidades estdo
expostas a riscos relacionados com as TIC, fruto da crescente digitalizagdo da sua atividade e da
utilizacdo de servigos de TIC prestados por terceiros, encontrando-se, nesta medida, abrangidas pelo
Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022,
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relativo a resiliéncia operacional digital do setor financeiro (DORA), que entrou em vigor a 16 de janeiro
de 2023.

E neste contexto que se justifica a comunicagdo & Autoridade de Supervisio de Seguros e
Fundos de Pensdes (ASF) de incidentes de caracter severo relacionados com as TIC e das medidas
tomadas em resposta aos mesmos, estabelecendo a presente norma regulamentar os elementos de
informacg&o, o formato, 0 meio e os prazos dessa comunicagao, ao abrigo do dever de prestagao de
informacdo que impende sobre as entidades por si supervisionadas e atendendo as respetivas
responsabilidades de supervisao.

Adicionalmente, a previsdo do presente regime tem como objetivo a devida preparagéo e a
antecipacao, de forma mitigada e gradual, dos requisitos estabelecidos neste &mbito pelo Regulamento
DORA, e respetivos atos delegados e de execugao (cuja elaboragao e aprovagao se encontra em curso
a nivel europeu).

Neste sentido, o presente normativo aplica-se as empresas de seguros e de resseguros com
sede em Portugal, as sociedades gestoras de fundos de pensbes autorizadas em Portugal e aos
mediadores de seguros, de resseguros e de seguros a titulo acessério residentes ou com sede em
Portugal, que ndo sejam microempresas ou pequenas ou médias empresas de acordo com 0s critérios
previstos no Decreto-Lei n.° 372/2007, de 6 de novembro. Excecionam-se, contudo, deste dmbito os
mediadores de seguros que também sejam instituicdes de crédito, por razées de proporcionalidade,
nomeadamente porquanto estas entidades ja se encontram atualmente sujeitas ao quadro regulatorio
em matéria de reporte de incidentes de cibersegurancga aplicavel ao setor bancario.

Com a aplicagdo dos requisitos previstos no Regulamento DORA e nos respetivos atos
delegados e de execugao a partir de 17 de janeiro de 2025, afigurar-se-a4 necessaria a revisdo desta
norma regulamentar, tendo em vista ndo apenas evitar sobreposi¢des, mas também identificar os
mecanismos de reporte que poderao ser utilizados no @mbito daquele quadro regulatorio.

Note-se, por Ultimo, que a obrigagdo de comunicagdo a ASF ora prevista difere da obrigagéo de
reporte de incidentes cibernéticos prevista nas Normas Regulamentares n.os 4/2023-R e 5/2023-R, de
11 de julho, nomeadamente quanto ao respetivo dmbito, momento da comunicagédo, natureza e
finalidade da informagé&o a prestar. Sem prejuizo, a comunicagédo de um incidente ao abrigo da
presente norma regulamentar ndo preclude o cumprimento da obrigagdo de reporte prevista naquelas

normas regulamentares, caso se trate de um incidente cibernético.
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Assim, a ASF elaborou o projeto de norma regulamentar que ora se submete a consulta publica.
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2.  PROJETO DE NORMA REGULAMENTAR E AVALIAGAO DE IMPACTO

A) Descrigao do conteudo da norma regulamentar
2.1. O projeto de norma regulamentar tem por objeto regular a comunicagéo de incidentes de
caracter severo relacionados com as TIC pelas entidades sujeitas a superviséo da ASF (cf. artigo 1.°),
através do estabelecimento dos elementos de informagao, do formato, do meio e os prazos dessa
comunicagao, ao abrigo do dever de prestacdo de informagéo que impende sobre as entidades por si

supervisionadas e atendendo as respetivas responsabilidades de supervisao.

2.2. No n.° 1 do artigo 2.° do projeto de norma regulamentar delimita-se o respetivo ambito
subjetivo de aplicacao, prevendo-se como destinatarios:

a) As empresas de seguros e de resseguros com sede em Portugal;

b) As sociedades gestoras de fundos de pensdes autorizadas em Portugal;

¢) Os mediadores de seguros, de resseguros e de seguros a titulo acessério residentes ou com
sede em Portugal, que ndo sejam microempresas ou pequenas ou medias empresas de acordo com 0s
critérios previstos no Decreto-Lei n.° 372/2007, de 6 de novembro, com exce¢do dos mediadores de
seguros que também sejam instituicdes de crédito.

Conforme ja referido, esta exclus&o esta relacionada com razdes de proporcionalidade, tendo-se
atendido, nomeadamente, ao facto de as entidades em causa ja se encontrarem atualmente sujeitas ao
quadro regulatério em matéria de reporte de incidentes de cibersegurancga aplicavel ao setor bancario.

Clarifica-se ainda que a aplicacdo da presente norma regulamentar as entidades referidas nas
alineas a) e ¢) supra inclui o exercicio da respetiva atividade através de sucursal ou em regime de livre
prestacdo de servigos no territorio de outros Estados membros da Unido Europeia (cf. n.° 2 do artigo 2.°
do projeto de norma regulamentar).

Conforme acima referido, o presente projeto de norma regulamentar tem também como objetivo
a preparagdo e a antecipagdo, de forma mitigada e gradual, dos requisitos estabelecidos pelo
Regulamento DORA, e respetivos atos delegados e de execugdo, em matéria de comunicagao de
incidentes de caracter severo relacionados com as TIC.

Foi tido, como referéncia, o tipo de entidades financeiras abrangidas pelo Regulamento DORA
que sdo supervisionadas pela ASF [cf. alineas n) a p) do n.° 1 e alinea e) do n.° 3 do artigo 2.9,
desconsiderando-se, contudo, as isengdes relativas as empresas de seguros e de resseguros a que se
refere o artigo 4.° da Diretiva Solvéncia Il e as entidades gestoras responsaveis pela gestdo de planos
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de pensdes profissionais que, no seu conjunto, tenham menos de 15 participantes [cf. alineas b) e ¢) do
n.° 3 do artigo 2.°], porquanto a ASF entende adequada a aplicagdo do presente regime a estas
entidades, bem como as entidades gestoras de fundos de pensdes relativamente a atividade de gestao
de fundos de pensdes abertos de ades&o individual, em linha com a opgéo regulatéria tomada quanto a
transposicdo e correspondente aplicagdo, na ordem juridica nacional, dos regimes previstos nas

Diretivas Solvéncia Il e IORP II.

Questao 1: Concorda com o 4mbito subjetivo do projeto de norma requlamentar?

2.3. O artigo 3.° prevé um conjunto de definigdes consideradas relevantes para a aplicagéo do
projeto de norma regulamentar.

Para além de terem sido consideradas algumas defini¢des previstas no Regulamento DORA (cf.
nos 2, 5 8 10, 21 e 22 do seu artigo 3.°, para facilitar a aplicabilidade do projeto de norma
regulamentar, atendeu-se igualmente ao disposto no projeto de normas técnicas de regulamentagéo
relativo aos critérios de classificagdo de incidentes relacionados com as TIC elaborado pelas

Autoridades Europeias de Supervisdo (AES) ao abrigo daquele regulamento’.

Questao 2: Concorda e considera adequado o conjunto de defini¢bes previsto no projeto de norma
regulamentar ou entende que facilitaria a sua aplicabilidade o aditamento de outras definicbes? No

ultimo caso, quais?

2.4. No artigo 4.° do projeto de norma regulamentar, preveem-se os critérios de classificagdo de
incidentes relacionados com as TIC, tendo em conta os critérios definidos no n.° 1 do artigo 18.° do
Regulamento DORA e especificados no projeto de normas técnicas de regulamentagéo acima referido,
bem como os limiares de materialidade ai estabelecidos.

Assim, para efeitos da classificagdo como severo de um incidente relacionado com as TIC — que
determinard, por sua vez, a respetiva comunicagao a ASF — as entidades deverdo avaliar, desde logo,
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se existe um acesso doloso, ndo autorizado e efetivo as respetivas redes e sistemas de informagéo [cf.
alinea a) do n.° 1 do artigo 4.° do projeto de norma regulamentar.

Caso nao exista, as entidades deverdo avaliar se o incidente afeta servigos criticos da mesma e
se, cumulativamente, se verificam duas ou mais das seguintes situagdes [cf. alinea b) do n.° 1 do artigo
4.° do projeto de norma regulamentar]:

a) O numero de clientes afetados pelo incidente é superior a 10% do total de clientes que
utilizam o servigo afetado ou é superior a cem mil clientes;

b) A duracdo do incidente € superior a 24 horas ou o tempo de indisponibilidade do servigo
critico é superior a duas horas;

c¢) O incidente afeta a disponibilidade, autenticidade, integridade ou confidencialidade dos
dados, com impacto ou potencial impacto negativo na implementacdo dos objetivos de negdcio ou no
cumprimento de exigéncias regulatorias;

d) O incidente tem impacto econdémico, nomeadamente quando os custos e as perdas diretos e
indiretos incorridos pela entidade devido ao incidente excedam ou sdo suscetiveis de exceder os cem
mil euros, excluindo eventuais montantes recuperaveis;

e) O incidente tem impacto reputacional, nos termos previstos nos n.>s 3 e 4 do artigo 4.° do
projeto de norma regulamentar.

Quando néo seja possivel calcular com precisdo os critérios referidos nas alineas a), b) e d), as
entidades devem ter em conta estimativas com base na informagao disponivel (cf. n.° 2 do artigo 4.° do
projeto de norma regulamentar).

Note-se que, tendo o presente projeto de norma regulamentar como objetivo a antecipacdo dos
requisitos estabelecidos pelo Regulamento DORA - neste caso, também do projeto de normas técnicas
de regulamentagéo relativo aos critérios de classificacdo de incidentes relacionados com as TIC —,
procurou-se estabelecer e especificar, de forma mais simplificada, os critérios de classificacdo e
limiares de materialidade ali previstos (exceto no que se refere a distribuicdo geografica, nédo
contemplado nesta iniciativa regulatoria), considerando-se, neste ambito, os elementos que a ASF

reputa como essenciais e prioritarios para um adequado processo de preparagao para a aplicacdo dos

1 A vers&o mais atualizada deste projeto de normas técnicas de regulamentagéo correspondente & adotada pela Comisséo
Europeia, por meio de ato delegado, a 13 de margo de 2024, disponivel em https://finance.ec.europa.eu/requlation-and-

supervision/financial-services-legislation/implementing-and-delegated-acts/digital-operational-resilience-regulation_en.
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requisitos em aprego. Adicionalmente, optou-se por nao incluir no projeto de norma regulamentar a

comunicagao de ciberameagas significativas.

Questdo 3: Concorda e considera adequado o conjunto de critérios de classificagdo previsto no projeto
de norma requlamentar ou entende que facilitaria a sua aplicabilidade o aditamento de outros

elementos? No ultimo caso, quais?

2.5. No artigo 5.° do projeto de norma regulamentar, estabelecem-se os elementos que as
entidades devem comunicar a ASF em caso de incidente de caracter severo relacionado com as TIC.
Em conformidade com o n.° 4 do artigo 19.° do Regulamento DORA, as entidades devem apresentar a
ASF uma notificacao inicial, um relatorio intercalar e um relatério final (cf. n.° 1 do artigo 5.°).

Para o efeito, as entidades devem prestar informag¢do completa e rigorosa, ou valores estimados
quando tal ndo seja possivel aquando da notificagdo inicial ou do relatério intercalar, bem como
atualizar, sempre que possivel, a informagdo prestada na notificagéo inicial ou no relatério intercalar
quando apresentarem, respetivamente, o relatério intercalar ou o relatério final (cf. n.es 2 e 3 do artigo
5.° do projeto de norma regulamentar).

Quando, apos reavaliagao, concluam que o incidente comunicado nunca cumpriu os critérios de
classificagdo acima referidos, as entidades devem apenas enviar a ASF um relatério final com a
informac&o relacionada com a reclassificagdo do incidente como néo severo (cf. n.° 4 do artigo 5.° do
projeto de norma regulamentar).

Sem prejuizo da manutengdo da respetiva responsabilidade, confere-se as entidades a
possibilidade de subcontratar a comunicagdo de incidentes, em conformidade com o regime aplicavel
em matéria de subcontratagéo (cf. n.° 5 do artigo 5.° do projeto de norma regulamentar).

O 6rgdo de administragao das entidades abrangidas pelo projeto de norma regulamentar deve
designar um responséavel pela comunicagéo de incidentes de caracter severo relacionados com as TIC.

No caso das empresas de seguros e de resseguros e das sociedades gestoras de fundos de pensdes,
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esta tarefa pode ser cometida ao responsavel pela fungéo de seguranga da informagédo? (cf. n.° 6 do
artigo 5.° do projeto de norma regulamentar).

Este responsavel deve ainda, juntamente com a notificagdo inicial, tomar conhecimento da
informacédo relativa ao tratamento de dados pessoais constante do formuldrio referente a essa

comunicagao (cf. n.° 7 do artigo 5.° do projeto de norma regulamentar).

Questao 4: Concorda e considera adequado o conjunto de elementos a comunicar a ASF em caso de
incidente de caracter severo relacionado com as TIC?
Questdo 5: Concorda e considera adequado o cometimento da comunicagéo de incidentes de caracter

Severo relacionados com as TIC a um responsavel designado pelo 6rgéo de administragdo?

2.6. O artigo 6.° do projeto de norma regulamentar estabelece os prazos de apresentacdo dos
elementos que devem ser comunicados a ASF em caso de incidente de caracter severo relacionado
com as TIC.

Assim, a notificagdo inicial deve ser apresentada a ASF no prazo de quatro horas desde o
momento em que o incidente é classificado como severo ou, no maximo, no prazo de 24 horas desde 0
momento em que o incidente é detetado (cf. n.° 1 do artigo 6.° do projeto de norma regulamentar).

Seguidamente, o relatorio intercalar deve ser apresentado a ASF no prazo de 72 horas desde o
momento em que o incidente é classificado como severo ou assim que a entidade recuperar as suas
atividades e voltar a operar normalmente (cf. n.° 2 do artigo 6.° do projeto de norma regulamentar).

Por fim, o relatdrio final deve ser apresentado a ASF no prazo de um més desde o momento em
que o incidente é classificado como severo ou no dia seguinte ao incidente ter sido dado como
resolvido de forma permanente (cf. n.° 3 do artigo 6.° do projeto de norma regulamentar).

De igual modo, procurou-se também neste dmbito antecipar, de forma mais simplificada, os

requisitos previstos no n.° 4 do artigo 19.° do Regulamento DORA e o disposto no projeto de normas

2 Prevista no artigo 9.° da Norma Regulamentar n.° 6/2022-R, de 7 de junho, e no artigo 9.° do projeto de norma
regulamentar relativa & seguranga e governagao das tecnologias da informagéo e comunicagéo (TIC) e & subcontratacéo a
prestadores de servicos de computagdo em nuvem no ambito da gestdo de fundos de pensdes (cf. Consulta Publica n.°

512024 da ASF, disponivel em https://www.asf.com.pt/w/consulta-publica-n5-2024).
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técnicas de regulamentacdo elaborado pelas AES ao abrigo daquele regulamento, no qual se

determinam os prazos para a notificagao inicial e para os relatérios intercalar e final.

Questdo 6: Concorda e considera adequados os prazos de comunicagdo & ASF da notificagéo inicial,

do relatério intercalar e do relatério final?

2.7. Por sua vez, o artigo 7.° do projeto de norma regulamentar estabelece o meio de
comunicagéo da notificagéo inicial, do relatério intercalar e do relatorio final em caso de incidentes de
caracter severo relacionados com as TIC.

Estes elementos de informagéo devem, assim, ser enviados a ASF através do preenchimento de
formularios préprios, que irdo constar, por razdes de seguranga da informacdo, de uma plataforma
informatica dedicada para o efeito, a qual se encontra em preparagé@o na ASF (cf. n.° 1 do artigo 7.° do
projeto de norma regulamentar).

Na elaboragdo destes formularios, a ASF teve em conta o projeto de norma técnicas de
execucdo que estabelece os formularios, os modelos e os procedimentos normalizados para a
notificagdo de incidentes de caracter severo relacionados com as TIC elaborado pelas AES ao abrigo
do Regulamento DORA*. Neste ambito, tendo por referéncia os critérios de classificagdo previstos no
projeto de norma regulamentar, foram considerados os campos de informacdo que a ASF entende
como fundamentais para a cabal compreens&o do incidente de caracter severo relacionado com as TIC
e para a adequada preparacdo das entidades para o reporte desta informacdo a partir da data de
producdo de efeitos do Regulamento DORA.

3 Submetido a consulta publica entre 8 de dezembro de 2023 e 4 de margo de 2024 e acessivel em

https://www.eiopa.europa.eu/consultations/dora-public-consultation-second-batch-policy-products_en. Ndo se tratando da

verséo final deste ato juridico, ressalvam-se eventuais alteragdes aos requisitos ai previstos decorrentes do procedimento
de consulta publica.
4 Submetido igualmente a consulta puablica entre 8 de dezembro de 2023 e 4 de margo de 2024 e acessivel em

https://www.eiopa.europa.eu/consultations/dora-public-consultation-second-batch-policy-products_en. Ndo se tratando da

versao final deste ato juridico, ressalvam-se eventuais alteragdes aos requisitos ai previstos decorrentes do procedimento

de consulta publica.
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Em linha com a nova metodologia adotada na regulamentagdo do reporte (cf. Normas
Regulamentares n.os 4/2023-R e 5/2023-R, de 11 de julho), estabelece-se a disponibilizagdo dos
referidos formularios e das respetivas alteragcdes em local dedicado no sitio da ASF na Internet, apos
aprovagao pelo Conselho de Administracdo desta Autoridade (cf. n.° 1 do artigo 7.° do projeto de norma

regulamentar).

Questao 7: Concorda e considerado adequado o contetdo dos formularios respeitantes a notificagéo

inicial e aos relatérios intercalar e final?

2.8. Por ultimo, o artigo 8.° do projeto de norma regulamentar determina o respetivo inicio de

vigéncia.

B) Avaliagado do impacto da norma regulamentar

Na ponderagédo do impacto desta intervengdo normativa importa reconhecer que o respetivo
cumprimento acarreta custos adicionais para as entidades abrangidas pelo projeto de norma
regulamentar, associados a implementacdo dos requisitos relativos a comunicagao a ASF de incidentes
de caracter severo relacionados com as TIC.

Assim, antevé-se a necessidade de desenvolvimento do sistema de gestdo de riscos, em
particular, dos riscos operacionais, que deve incluir a gestdo de incidentes relacionados com as TIC,
nomeadamente no que se refere a detecdo, rastreamento, classificacdo, gestao, resposta e reporte de
informacg&o sobre estes incidentes pelas entidades supervisionadas.

N&o obstante, importa ter em conta que a avaliagéo e gestdo dos riscos relacionados com as TIC
e notificacdo de incidentes desta natureza ja deve ser contemplada pelas empresas de seguros e de
resseguros e pelas sociedades gestoras de fundos de pensdes, atendendo ao quadro legal,
regulamentar e de soft law vigente em matéria de gestéo de riscos operacionais e a especial acuidade
que a mesma merece no contexto atual de crescente digitalizagéo e utilizagéo de servigos de TIC de
terceiros, realidade que também afeta os mediadores de seguros, de resseguros e de seguros a titulo
acessorio.

Por outro lado, a ASF pretende alertar as entidades por si supervisionadas para os requisitos

relativos a comunicagdo de incidentes relacionados com as TIC previstos no Regulamento DORA, e
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respetivos atos delegados e de execug@o, que Ihes seréo aplicaveis a partir de 17 de janeiro de 2025.
Com efeito, a presente iniciativa regulamentar visa preparar as entidades abrangidas para a
conformidade com os referidos requisitos, antecipando a respetiva aplicacdo de forma gradual,
mitigada e mais simplificada, o que ira permitir desenvolver, testar e identificar melhorias no processo
de gestdo de incidentes de caracter severo relacionados com as TIC, em especial quanto a respetiva
classificagao e reporte a autoridade de supervisao.

Adicionalmente, cumpre notar que, na previsao do presente regime, foram considerados critérios
de proporcionalidade, uma vez que, conforme acima referido, quer no que respeita aos critérios de
classificagdo, quer no que concerne aos prazos € ao conteudo dos formularios para apresentacdo da
notificagdo inicial e dos relatorios intercalar e final, a ASF procurou atender aos requisitos que se
revelam essenciais e prioritarios para esta fase preparatéria de implementagdo do Regulamento DORA
(e respetivos atos delegados e de execugao) e para a cabal compreensdo dos incidentes de caracter
severo relacionado com as TIC que eventualmente ocorram neste periodo.

Neste sentido, a ASF considera que o regime previsto no presente projeto de norma
regulamentar se afigura pertinente e Util para a promocao da gestao de incidentes relacionados com as
TIC e, nessa medida, para a adequada implementacdo do Regulamento DORA e respetivos atos
delegados e de execugdo, assim como para que esta Autoridade possa exercer cabalmente as
atribuigdes e competéncias que lhe estdo legalmente cometidas e que serdo refor¢adas a partir da data
de produgédo de efeitos daqueles diplomas, designadamente ao nivel da supervisdo da resiliéncia

operacional digital das entidades supervisionadas.

3. PEDIDO DE COMENTARIOS

Solicita-se aos interessados que submetam os seus comentarios sobre o projeto de norma
regulamentar, relativos as matérias versadas nas questfes concretamente colocadas, ou sobre
quaisquer outras matérias, por escrito, até ao dia 1 de julho de 2024, para o endereco de correio

eletronico consultaspublicas@asf.com.pt, nos termos da tabela anexa.

Atendendo a razbes de transparéncia, a ASF propde-se publicar no seu sitio na Internet os
contributos recebidos ao abrigo desta consulta publica. Assim, caso o respondente se oponha a
referida publicacdo, integral ou parcial, deve referi-lo expressamente no contributo que enviar,

indicando quais os excertos do seu contributo cuja publicagdo néo autoriza.

Documento de Consulta Publica n.° 6/2024 14


mailto:consultaspublicas@asf.com.pt

ASF

AUTORIDADE DE SUPERVISAO
JE SEGUROS E FUNDOS DE PENSOES

Por razbes de equidade, os contributos recebidos ap6s o final do prazo da consulta publica ndo
serao considerados.
Os dados pessoais recebidos neste ambito serdo tratados exclusivamente para a presente

finalidade e em conformidade com o RGPD.
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Pessoa/Entidade:
Assinalar caso se oponha a publicacio dos contributos: [_]

TABELA DE COMENTARIOS

Projeto de norma regulamentar relativa 2 comunicagio de incidentes de caracter severo
relacionados com as TIC

Indicagées:

Na coluna “Questio/Artigo”, indicar a questio referida no documento de consulta publica ou o artigo (incluindo o nimero e a alinea, caso aplicavel) do
projeto de norma regulamentar relativa a comunicagio de incidentes de caracter severo relacionados com as TIC;

Na coluna “Resposta/Comentario”, indicar a resposta a questio referida no documento de consulta piblica ou o comentario a disposigdo do projeto de
norma regulamentar relativa a comunicagido de incidentes de caracter severo relacionados com as TIC, incluindo qualquer proposta de redagio
alternativa;

Cada resposta/comentario/proposta de redagio alternativa deve reportar-se a uma questio ou artigo/ntmero/alinea especificos;

Em cada resposta/comentario/proposta de redagdo alternativa deve ser apresentada uma justificagdo para o seu acolhimento, podendo ainda ser
acrescentadas outras observagdes.

A coluna “Resolugio” cotresponde a resolugio de cada resposta/comentario/proposta de redagio alternativa ou observagio e serd preenchida pela ASF.

Questio/Artigo Resposta/Comentario Resolugio
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